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Vahva kansallinen 
tiedustelukyky on yksi 
Suomen voimakeinoista 
epävarmassa maailmassa. 



Sodan päättyminen ei 
muuta Venäjän luonnetta

• Hyökkäyssota Ukrainassa on heikentänyt 
Venäjän vaikutusvaltaa maailmalla.

• Venäjän strategiset tavoitteet suurvalta-
asemasta ovat pitkäaikaisia ja pysyviä.

• Venäjä on kiristänyt otetta 
yhteiskunnastaan ja maan autoritaarinen 
luonne näkyy entistä selvemmin.

• Venäjällä on halua palauttaa länsisuhteet 
sodan jälkeen.



Venäjä varautuu 
palauttamaan 
heikentynyttä 
tiedustelukykyään. 



Venäjän ja Kiinan 
vakoilu ja 
vaikuttaminen 
Suomea vastaan 
jatkuvat aktiivisina.







Kiina pyrkii globaaliin johtoasemaan 
hyödyntämällä muita

• Kiina yrittää muuttaa nykyistä 
maailmanjärjestystä paremmin Kiinaa 
palvelevaksi.

• Kiina lisää vaikutusvaltaansa etenkin 
Afrikassa.

• Kiina ja Venäjä hyötyvät toisistaan, mutta 
niiden suhde on epätasapainoinen.

• Kiinan intresseissä on Euroopan unionin 
yhtenäisyyden heikentäminen



Talous ja riippuvuudet 
ovat nousseet 
turvallisuuspolitiikan 
keskiöön. 



Vakoilu vie startupilta 
tulevaisuuden

• Viime vuosina suomalaisiin startup-
yrityksiin on kohdistunut lukuisia 
onnistuneita kybervakoiluoperaatioita.

• Kun innovaatiot vuotavat Venäjälle tai 
Kiinaan, yrityksen tulevaisuudelta katoaa 
pohja – ja samalla Suomen kansallinen 
etu kärsii.

• Turvallisuustietoisuudesta voi tehdä 
kilpailuvaltin.



Resurssikilpailu siirtyy öljystä 
kriittisiin mineraaleihin

• 2000-luvun resurssikilpailussa keskiössä 
ovat litiumin ja koboltin kaltaiset alkuaineet ja 
yhdisteet, joita tarvitaan energiantuotantoon 
sekä digitaalisten palveluiden ja 
puolustuskyvyn ylläpitoon.

• Kiina on valjastanut mineraalituotannon 
vaikuttamisen välineeksi.

• Tulevia konflikteja käydään todennäköisesti 
kriittisistä mineraaleista.



Pilvisiirtymä hämärtää valtioiden 
digitaalista itsenäisyyttä

• Kriittisten tietojen säilyttäminen pilvipalveluissa 
voi luoda riskejä tiedon saatavuudelle ja 
tietoturvalle.

• Suomalainen yhteiskunta on entistä 
riippuvaisempi muualla maailmassa 
sijaitsevista datakeskuksista.

• Myös yritysten olisi hyvä pohtia, pysähtyykö 
koko liiketoiminta pilven käyttökatkoihin.



Keskinäisriippuvuuksien 
maailma

• Omien toimitusketjujen ja 
riippuvuuksien tunnistaminen:

•Alihankintaketjut
•Varaosahuolto
• Tietovarannot
• Tietoliikenneyhteydet ja 
varayhteydet



Jokainen voi ehkäistä kybervakoilua 
suojaamalla kotilaitteensa

Kyberturvallisuuskeskus  Kotiverkon ja reitittimen tietoturva




