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Vahva kansallinen
tiedustelukyky on yksi
Suomen voimakeinoista
epavarmassa maailmassa.

SUPO




Sodan paattyminen ei
muuta Venajan luonnetta

* Hyokkayssota Ukrainassa on heikentanyt
Venajan vaikutusvaltaa maailmalla.

* \Venajan strategiset tavoitteet suurvalta-
asemasta ovat pitkaaikaisia ja pysyvia.

* Venaja on Kiristanyt otetta
vyhteiskunnastaan ja maan autoritaarinen
luonne nakyy entista selvemmin.

* \Venajalla on halua palauttaa lansisuhteet
sodan jalkeen.
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Venaja varautuu
palauttamaan
heikentynytta

tiedustelukykyaan.

SUPO




Venajan ja Kiinan
vakoilu ja
vaikuttaminen
Suomea vastaan
jatkuvat aktiivisina.
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Viranomaisten
yhteisoperaatio torjui

Venadjan kybervakoilua

Suojelupoliisi ja Traficomin Kyberturvallisuuskeskus
varoittavat suomalaisia Vendjan tavasta hyodyntaa
heikosti suojattuja kotireitittimia ja muita
verkkolaitteita kybervakoilussa.
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Koulutus- ja
tutkimussektori

Julkinen sektori

Yksityinen sektori

Velvoitteet
Kannustimet @
Ohjaus @
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VENAJA, KIINA

Seikkaperainen lainsaadanto
Lait, saadokset ja teknologiset

standardit ohjaavat ky berturvallisuusalan
tutkimusta, tiedonhallintaa ja koulutusta,
palvelu-, ohjelmisto- ja laitekehitysta
seka rajat ylittavaa tietclikennetta.
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KIINA

Tiedonjaon rajoittaminen
Kyberturvallisuutoon liittyvaa

julkista, erityisesti kansainvalista
tiedonjakoa rajoitetaan muun
muassa iimaisukielloin seka estamalla
kyberasiantuntijoiden osallistuminen
kansainvalisiin tietoturvatapahtumiin,

KIINA

Haavoittuvuuksien
pakkokerdys

Yritykset, tietoturvatutkijat ja
asiantuntijar on velveitertu viipy mata
iimoittamaan kaikki ohjelmisto- ja
laitehaavoittuvuudet valtiolle.
lIimoitusvelvollisuuteen on sidomnu myos
ilmaisukielto ja korjaustoimien rajoitus.

VENAJA, KIINA

Velvollisuus luovuttaa tietoa ja
paasyoikeuksia viranomaisille
Kiinassa toimivat laite- ja palveluntarjoajat
ovat velvoitettuja avustamaan

fiedusteluviranomaisia muun muassa
fietoja ja paasyja luovuttamalla.

VENAJA, KIINA
Rahoitus

Valtio rahoiftaa kansallista
tietoturvahaavoittuvuuksiin ja
kybersodankayntiin liittyvaa tutkimusta.

KIINA, OSIN VENAJA

Palveluostot alihankkijoilta
Freelance-toimijat 1oteuttavat itsendista
kybervakoilua ja tunkeutumisia
palvelumuotoisesti,

KIINA, OSIN VENAJA
Yritysten osallistaminen

tiedusteluun

Yksityisot yritykset tuottavat Kiinan
tiedustelupalveluille tyokaluja ja
infrastruktuuria alihankintana.

VENAJA, KIINA

Koulutusohjelmat

Kiina on lisdnnyT kansallisia
kyberturvallisuuteen keskittyvia
koulutusohjelmia ja -linjoja,
seka kansallisia akkreditointi- ja
sertifiointiohjelmia.
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VENAJA, KIINA

Autoritaarinen hallinto
Teollisuuteen,
informaatioteknologiaan ja
kansalliseen turvallisuuteen
keskittyvien ministerioiden

seka naiden alaisten elinten ja
yhdistysten toiminta on vahvasti

VENAJA, KIINA

Kybertapahtumat
Kansalliset kyberturvallisuus-
alan tapahtumat toimivat
tiecdlonhankinta- ja rekrytointi-
alustoina turvallisuus- ja

tiedustelupalveluille. valtion ylimman johdon alaisuudessa.
KIINA ) KIINA, OSIN VENAJA
Haavoittuvuus-

Yritykset

viranomaispeitteena
. i Kiinan tiedusteluviranomaiset
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Kiina pyrkii globaaliin johtoasemaan
hyodyntamalla muita

« Kiina yrittaa muuttaa nykyista
maailmanjarjestysta paremmin Kiinaa
palvelevaksi.

 Kiina lisaa vaikutusvaltaansa etenkin
Afrikassa.

* Kiina ja Venaja hyotyvat toisistaan, mutta
niiden suhde on epatasapainoinen.

* Kiinan intresseissa on Euroopan unionin
yhtenaisyyden heikentaminen
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Talous ja riippuvuudet
ovat nousseet

turvallisuuspolitiikan
keskioon.
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Vakollu vie startupilta
tulevaisuuden

* Viime vuosina suomalaisiin startup-
yrityksiin on kohdistunut lukuisia
onnistuneita kybervakoiluoperaatioita.

 Kun innovaatiot vuotavat Venajalle tai
Kiinaan, yrityksen tulevaisuudelta katoaa
pohja - ja samalla Suomen kansallinen
etu karsii.

 Turvallisuustietoisuudesta voi tehda
Kilpailuvaltin.
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Resurssikilpailu siirtyy oljysta

kriittisiin mineraaleihin

e 2000-luvun resurssikilpailussa keskiossa
ovat litiumin ja koboltin kaltaiset alkuaineet ja
yhdisteet, joita tarvitaan energiantuotantoon

seka digitaalisten palveluiden ja
puolustuskyvyn yllapitoon.

* Kiina on valjastanut mineraalituotannon
vaikuttamisen valineeksi.

* Tulevia konflikteja kaydaan todennakoisesti
Kkriittisista mineraaleista.
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Pilvisiirtyma hamartaa valtioiden
digitaalista itsenaisyytta

* Kiriittisten tietojen sailyttaminen pilvipalveluissa
voi luoda riskeja tiedon saatavuudelle ja
tietoturvalle.

 Suomalainen yhteiskunta on entista
rilppuvaisempi muualla maailmassa
sijaitsevista datakeskuksista.

* Myos yritysten olisi hyva pohtia, pysahtyyko
koko liiketoiminta pilven kayttokatkoihin.
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Keskinaisriippuvuuksien
maailma

 Omien toimitusketjujen ja
riippuvuuksien tunnistaminen:
* Alihankintaketjut
* Varaosahuolto
* Tietovarannot

* Tietoliikenneyhteydet ja
varayhteydet




Jokainen voi ehkaista kybervakoilua
suojaamalla kotilaitteensa

Kyberturvallisuuskeskus > Kotiverkon ja reitittimen tietoturva
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