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Toimitusketjun
kyberturvallisuus

Kuka kantaa vastuun tietomurrosta ja

kuka maksaa lopullisen hinnan



1. Jäsenvaltioiden on varmistettava, että keskeiset ja tärkeät toimijat 

toteuttavat asianmukaisia ja oikeasuhtaisia teknisiä, operatiivisia ja 

organisatorisia toimenpiteitä hallitakseen verkko- ja tietojärjestelmien 

turvallisuuteen kohdistuvia riskejä, joita ne käyttävät toiminnassaan tai 

palvelujensa tarjoamisessa, sekä estääkseen tai minimoidakseen 

häiriöiden vaikutukset palvelujen vastaanottajiin ja muihin palveluihin.

2. …tulee sisältämään vähintään seuraavat:

(d) Toimitusketjun turvallisuus, mukaan lukien turvallisuuteen liittyvät 

näkökohdat, jotka koskevat kunkin toimijan ja sen suoraan käyttämien 

toimittajien tai palveluntarjoajien välisiä suhteita.

NIS 2 Direktiivi, Art. 21(1) ja 21(2)(d)

AI -käännös alkuperäisestä: NIS 2 Direktiivi, Art. 21(1) ja 21(2)(d)



KOHDE VAI HEIKKO LENKKI?
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Toimitusketjun riskit
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Hyökkäysmetodeja
SeurauksetKuvausHyökkäysmetodi

- Kirjautumistunnusten menetys

- Haittaohjelman levittäminen

- Laskutushuijaukset

- Varastettujen Entra ID –tunnusten väärinkäyttö

on usein ensimmäinen askel organisaation

laajuiselle hyökkäykselle hybridi ympäristöissä

- Phishing 

- Spear phishing eli kohdistettu

tietojenkalastelu

- Smishing eli SMS tietojenkalastelu

- Spoofing eli lähettäjän tietojen väärentäminen

Tietojenkalasteluʣ

- Hyökkääjä voi ohittaa suojauskerroksia vakavia

haavoittuvuuksia hyväksikäyttäen ja korottaa

käyttöoikeuksia

- Heikot sähköposti asetukset kuten SPF ja DKIM 

(DMARC) puute voivat johtaa onnistuneisiin

kalasteluyrityksiin.

- Julkiverkkoon avoimia palveluita voidaan

hyväksikäyttää jos niitä ei ole rakennettu tai 

konfiguroitu tietoturvallisesti esim. avoin Azure 

Blob storage

- Päivittämättömien ohjelmien hyväksikäyttö

- Nollapäivä haavoittuvuuksien hyväksikäyttö

- Konfiguraatioiden hyväksikäyttö esim. 

palomuurien ja pilvi-infrastruktuurin asetusten

hyväksikäyttö

- Heikko identiteettipolitiikka esim. MFA:n

puute ja huono salasanahygienia

Haavoittuvuuksien

hyväksikäyttö
ʤ

- Asiakastietojärjestelmien kautta levitetään

haittaohjelmia ja kalasteluyrityksiä esim. 

Salessorce

- Ohjelmisto päivitysten ja pakettien
saastuttaminen

- Kumppaniyrityksen kautta tapahtuvat

hyökkäykset

Kolmannen

osapuolen murrot
ʥ

- Hyökkääjä voi hyväksikäyttää esim. GitHub 

repositorioon jätettyjä kirjautumistunnuksia
- Tahalliset tai tahattomat vuodot työntekijöiltäSisäpiiriläisetʦ



Suorat vahingot tavarantoimittajalle

• Liiketoiminnan keskeytyminen
• IT-järjestelmien kaatuminen voi rampauttaa tai pysäyttää 

toiminnan kokonaan.

• Kiinteät ja juoksevat kustannukset eivät pysähdy vaikka 
tuotanto pysähtyisi.

• Tietojen menetys tai vuoto
• Organisaation tiedostot voidaan salata lunnaita vastaan. 

Yleensä tiedot myös varastetaan ja myydään eteenpäin 
tai salassapidettävän tiedon paljastamisella kiristetään 
uhria.

• Incident response -konsultaatio
• 5-20 konsultaatio päivää (12 000€ - 48 000€).

• Sakot ja oikeudelliset seuraamukset
• GDPR- tai muiden säädösten rikkominen voi johtaa 

sakkoihin.

• Sopimusrikkomuksesta voi seurata sopimussakko.

Epäsuorat vahingot tavarantoimittajalle

• Maineen ja luottamuksen vahingoittuminen
• Pitkäaikaiset kumppanuudet voivat päättyä.

• Asiakas alkaa suosimaan muita kumppaneita ja siirtää 
sopimuksiaan kilpailijoille.

• Varmuuskopioiden ajantasaisuus
• Palautettujen tietojen eheys ja ajantasaisuus voi 

aiheuttaa organisaatiolle epäsuoria kustannuksia pitkään 
tietoturvaloukkauksen jälkeenkin.

• Kilpailuedun menetys
• Vuotaneet innovaatiot tai tuotantomenetelmät voivat 

päätyä kilpailijoille.

• Vakuutusmaksujen nousu
• Kyberturvavakuutusten ehdot voivat kiristyä.

Tietomurron hinta



Tietomurron hinta

Välilliset seuraukset valmistajalle

• Toimitusviiveet

• Komponenttien tai materiaalien toimitus voi viivästyä tai 
keskeytyä.

• Sopimusrikkomuksesta voi seurata sopimussakko.

• Tuotantokatkokset

• Valmistaja ei voi jatkaa tuotantoa ilman kriittisiä osia.

• Laatuongelmat

• Korvaavat toimittajat eivät välttämättä täytä samoja 
laatustandardeja.

• Luottamuksen heikentyminen

• Asiakkaat voivat kyseenalaistaa koko toimitusketjun 
turvallisuuden.

• Sääntelyriskit

• Valmistaja voi joutua selvittämään viranomaisille, miksi 
toimitusketjussa tapahtui tietoturvaloukkaus.

• Brändin maineen heikentyminen

• Vaikka valmistaja ei olisi suoraan vastuussa, media ja 
asiakkaat voivat yhdistää tapahtuman brändiin.

Pikarahti isoissa projekteissa voi syödä
kannattavuuden (10 000€ - 100 000€)



Teknologiset, operatiiviset ja 
organisatoriset toimenpiteet

Miten osoitat yhteistyökumppanille että hoidatte
kyberturvallisuuden asianmukaisesti ja oikeasuhtaisesti



Tietoturvan
“ulkoistaminen”

Tietoturva-
poikkeamien
tunnistaminen

Verkon -ja 
päätelaitteiden
suojaus

Sähköpostin ja 
pilviympäristöjen
turvaaminen

Haavoittuvuuksien
hallinta

“Ulkoista” osa
tietoturvasta
ammattilaisille

Esim. 24/7 
SOC/MDR/IR

Teknologinen
kyvykkyys tunnistaa
poikkeava
käyttäytyminen
sisäverkossa, 
päätelaitteilla ja 
pilvessä

Suojaa IT-
ympäristösi 
käyttämällä mm. 
haittaohjelmien 
torjuntaa, palo-
muureja ja salattuja 
yhteyksiä

SaaS/PaaS/IaaS –
palvelujen suojaus
konfiguraatioiden ja 
haitallisen sisällön
osalta

Teknologinen
kyvykkyys
systemaattisesti
tunnistaa ja korjata
haavoittuvuudet

Tietoturvaprosessit –ja proseduurit

TIETOTURVASTRATEGIA

TUNNISTA JA REAGOIESTÄENNAKOI



ENNAKOI

Tunnista ja korjaa haavoittuvuudet ennen kuin hyökkääjä ehtii niitä
väärinkäyttämään



Tarvitaan vain yksi haavoittuvuus
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Uusien haavoittuvuuksien 
määrä kasvaa vuodesta 
toiseen

6 487
2015 2020

Hyökkääjät hyödyntävät haavoittuvuuksia tai houkuttelevat käyttäjiä murtaakseen 
organisaation suojauksen

~2 kuukautta

Keskimääräinen aika, 
joka kuluu tunnetun
haavoittuvuuden
korjaamiseen

~ 1 viikko

Keskimääräinen aika, 
jonka kuluessa hyökkääjät
käyttävät haavoittuvuutta
hyväkseen

40 009
2024



May 14, 2019 May 10, 2020

SCANBLUEKEEP

May 10, 2019

SCAN

May 13, 2020

PATCH

365d



May 14

BLUEKEEP

May 1, 2019

SCAN

June 1

SCAN

June 3

PATCH

20d



ESTÄ, TUNNISTA JA 
REAGOI

Kavenna hyökkäys pinta-alaa suojaamalla kriittiset järjestelmät ja 
tunnistamalla tietoturvapoikkeamat ja reagoimalla niihin oikea-
aikaisesti



Rekrytointi prosessi demo

Hyökkääjä
James Miller

Sähköpostipalvelin
Michael Smith

Työasema
Michael’s computer

Data eksfiltraatio Dropbox:iin

Työhakemus





Miksi näkyvyydellä on merkitystä?

Päätelaitesuojaus on estänyt haittaohjelman, mutta missä kontekstissa
hyökkäys on tapahtunut?

Miten voin estää tämän jatkossa tapahtumasta?



Miksi
näkyvyydellä on 
merkitystä?

Päätelaitteiden 
suojaus- ja 
havaitsemisratkaisujen 
avulla uhka estettiin, ja 
saatiin näkyvyys 
hyökkäyksen 
luonteeseen ja 
alkuperään.



Opitut läksyt:
Kuinka estää tapahtuma teknologisesti

Estä Microsoft Office -sovellusten käynnistämät PowerShell-komentosarjat

Estä Microsoft Office -sovellusten käynnistämät batch-skriptit



Miksi näkyvyydellä on merkitystä?

Tutkimus ilman teknologista kyvykkyyttä
~3 hours 

Pystytkö löytämään juurisyyn jotta tietoturvapoikkeama ei toistu uudestaan?

Pystytkö teknologisesti estämään ettei samaa tekniikkaa voida käyttää uudestaan?

Tutkimus teknologisilla kyvykkyyksillä
~15 minutes

FROM TO

12 x nopeus tietoturvapoikkeaman tutkimisessa




