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Toimitusketjun
kyberturvallisuus

Kuka kantaa vastuun tietomurrosta ja 4 é
kuka maksaa lopullisen hinnan y 5

Samuel Kuosa
Global Sales Engineer
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NIS 2 Direktiivi, Art. 21(1) ja 21(2)(d)

1. Jasenvaltioiden on varmistettava, etta keskeiset ja tarkeat toimijat
toteuttavat asianmukaisia ja oikeasuhtaisia teknisia, operatiivisia ja
organisatorisia toimenpiteita hallitakseen verkko- ja tietojarjestelmien
turvallisuuteen kohdistuvia riskeja, joita ne kayttavat toiminnassaan tai
palvelujensa tarjopamisessa, seka estaakseen tai minimoidakseen

hairididen vaikutukset palvelujen vastaanottajiin ja muihin palveluihin.

2. ..tulee sisaltamaan vahintaan seuraavat:
(d) Toimitusketjun turvallisuus, mukaan lukien turvallisuuteen liittyvat
nakokohdat, jotka koskevat kunkin toimijan ja sen suoraan kayttamien A

toimittajien tai palveluntarjoajien valisia suhteita. ) "
e

Al -kdannos alkuperaisesta: NIS 2 Direktiivi, Art. 21(1) ja 21(2)(d) ‘
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Toimitusketjun riskit
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Hybkkaysmetodeja

(1) | Tietojenkalastelu

- Spear phishing eli kohdistettu
tietojenkalastelu

- Smishing eli SMS tietojenkalastelu

- Spoofing eli lahettajan tietojen vaarentaminen

Hyokkaysmetodi |Kuvaus Seuraukset
- Kirjautumistunnusten menetys
- Phishing - Haittaohjelman levittdminen

Laskutushuijaukset

Varastettujen Entra ID —tunnusten vaarinkaytto
on usein ensimmainen askel organisaation
laajuiselle hyokkaykselle hybridi ymparistoissa

Haavoittuvuuksien |-
2

hyvaksikaytto

- Paivittamattdmien ohjelmien hyvaksikayttd
- Nollapaiva haavoittuvuuksien hyvaksikaytto

Konfiguraatioiden hyvaksikaytto esim.
palomuurien ja pilvi-infrastruktuurin asetusten
hyvaksikayttod

- Heikko identiteettipolitikka esim. MFA:n
puute ja huono salasanahygienia

Hyokkaaja voi ohittaa suojauskerroksia vakavia
haavoittuvuuksia hyvaksikayttaen ja korottaa
kayttooikeuksia

Heikot sahkoposti asetukset kuten SPF ja DKIM
(DMARC) puute voivat johtaa onnistuneisiin
kalasteluyrityksiin.

Julkiverkkoon avoimia palveluita voidaan
hyvaksikayttaa jos niita ei ole rakennettu tai
konfiguroitu tietoturvallisesti esim. avoin Azure
Blob storage

Kolmannen
osapuolen murrot

Kumppaniyrityksen kautta tapahtuvat
hyokkaykset

Asiakastietojarjestelmien kautta levitetaan
haittaohjelmia ja kalasteluyrityksia esim.
Salessorce

Ohjelmisto paivitysten ja pakettien
saastuttaminen

(w) Sisapiirilaiset

Tahalliset tai tahattomat vuodot tyontekijoilta i

Hydkkaaja voi hyvaksikayttaa esim. GitHub
repositorioon jatettyja kirjautumistunnuksia
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Tietomurron hinta

Suorat vahingot tavarantoimittajalle

Liiketoiminnan keskeytyminen

» IT-jarjestelmien kaatuminen voi rampauttaa tai pysayttaa
toiminnan kokonaan.

» Kiinteat ja juoksevat kustannukset eivat pysahdy vaikka
tuotanto pysahtyisi.

Tietojen menetys tai vuoto

» Organisaation tiedostot voidaan salata lunnaita vastaan.
Yleensa tiedot myos varastetaan ja myydaan eteenpain
tai salassapidettavan tiedon paljastamisella kiristetaan
uhria.

Incident response -konsultaatio
» 5-20 konsultaatio paivaa (12 000€ - 48 000<€).

Sakot ja oikeudelliset seuraamukset

* GDPR-tai muiden saaddsten rikkominen voi johtaa
sakkoihin.

» Sopimusrikkomuksesta voi seurata sopimussakko.

Epasuorat vahingot tavarantoimittajalle

Maineen ja luottamuksen vahingoittuminen
» Pitkaaikaiset kumppanuudet voivat paattya.

» Asiakas alkaa suosimaan muita kumppaneita ja siirtaa
sopimuksiaan kilpailijoille.

Varmuuskopioiden ajantasaisuus

» Palautettujen tietojen eheys ja ajantasaisuus voi
aiheuttaa organisaatiolle epasuoria kustannuksia pitkaan
tietoturvaloukkauksen jalkeenkin.

Kilpailuedun menetys

e Vuotaneet innovaatiot tai tuotantomenetelmat voivat
paatya kilpailijoille.

Vakuutusmaksujen nousu
» Kyberturvavakuutusten ehdot voivat kiristya.
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Tietomurron hinta

Vililliset seuraukset valmistajalle

* Toimitusviiveet

« Komponenttien tai materiaalien toimitus voi viivastya tai
keskeytya.

» Sopimusrikkomuksesta voi seurata sopimussakko.

* Tuotantokatkokset
« Valmistaja ei voi jatkaa tuotantoa ilman kriittisia osia.

* Laatuongelmat
« Korvaavat toimittajat eivat valttamatta tayta samoja
laatustandardeja.
* Luottamuksen heikentyminen
» Asiakkaat voivat kyseenalaistaa koko toimitusketjun
turvallisuuden.
+ Saantelyriskit
» Valmistaja voi joutua selvittamaan viranomaisille, miksi
toimitusketjussa tapahtui tietoturvaloukkaus.
* Brandin maineen heikentyminen

» Vaikka valmistaja ei olisi suoraan vastuussa, media ja
asiakkaat voivat yhdistaa tapahtuman brandiin.

Pikarahti isoissa projekteissa voi syoda
kannattavuuden (10 000€ - 100 000<€)
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Teknologiset, operatiiviset ja
organisatoriset toimenpiteet

Miten osoitat yhteistyokumppanille etta hoidatte
kyberturvallisuuden asianmukaisesti ja oikeasuhtaisesti
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TIETOTURVASTRATEGIA

ENNAKOI

. . Sahkopostin ja Verkon -ja Tietoturva-
Haavoittuvuuksien o v . e e e L i i
hallinta p|IV|ymp_ar|st01en paafelalttelden p0|kl_(eam|_en

turvaaminen suojaus tunnistaminen
D o ] D
U 2
Suojaa lT- Teknologinen
Teknologinen SaaS/PaaS/laaS—-  ymparistosi kyvykkyys tunnistaa
kyvykkyys palvelujen suojaus  kayttamalla mm. poikkeava
systemaattisesti konfiguraatioidenja haittaohjelmien kayttaytyminen
tunnistaa ja korjata haitallisen sisallon  torjuntaa, palo- sisaverkossa,
haavoittuvuudet osalta muureja ja salattuja paatelaitteilla ja
yhteyksia pilvessa
Tietoturvaprosessit —ja proseduurit

TUNNISTA JA REAGOI

Tietoturvan

“ulkoistaminen”

“Ulkoista” osa
tietoturvasta
ammattilaisille

Esim. 24/7
SOC/MDR/IR
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ENNAKOI

Tunnista ja korjaa haavoittuvuudet ennen kuin hyokkaaja ehtii niita
vaarinkayttamaan
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Tarvitaan vain yksi haavoittuvuus

Hyokkaajat hyodyntavat haavoittuvuuksia tai houkuttelevat kayttajia murtaakseen

organisaation suojauksen

6487 - 18 103 ~2 kuukautta

2015 2020
- 40 009
2024
Uusien haavoittuvuuksien Keskimaarainen aika,
maara kasvaa vuodesta joka kuluu tunnetun
toiseen haavoittuvuuden

korjaamiseen

Lahteet:
NIST National Vulnerability Database 2021.

Guru Baran. “40,000+ CVEs Published In 2024, Marking A 38% Increase From 2023.” Cyber Security News, January 7, 2025.

Linder, Jannik. “Patch Management Statistics: Market Data Report 2025.” Gitnux, April 29, 2025.

~ 1 viikko

Keskimaarainen aika,
jonka kuluessa hyokkaajat
kayttavat haavoittuvuutta
hyvakseen
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SCAN BLUEKEEP SCAN PATCH
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SCAN BLUEKEEP SCAN PATCH
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ESTA, TUNNISTA JA
REAGOI

Kavenna hyokkays pinta-alaa suojaamalla kriittiset jarjestelmat ja
tunnistamalla tietoturvapoikkeamat ja reagoimalla niihin oikea-

aikaisesti
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Rekrytointi prosessi demo

'@ ) |\ | ——> @ —> )
Hyokkaaja Tyohakemus Sahkopostipalvelin TyOasema
James Miller Michael Smith Michael’s computer

@

Data eksfiltraatio Dropbox:in 77 7 secure



Home Send / Receive

1 NewEmail ~ i 1 3 i Share to Teams

wFavorites

v Tuesday

James Miller
lob Application

helemen

Hi Michael,

| would be the perfect candidate for your open web designer role. | will double your business in two
months, please find the attached resume.

Best regards,
James
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Miksi nakyvyydella on merkitysta?

Security Events - ®

s

‘ Select field v | Equals Select value

Apply Clear all filters

[ Time After 01/08/2022 # | X

63 events

Time Severity

Source Device Description Acknowledged
14 minutes ago Attenti File scanning
ention
o Feb 2, 2023, 09:52:57

The product detected "EICAR_Test_File" in "example_ransomware_payload.exe" and
WIN-WKS-01 2 :

Real-time scanning quarantined the file.

Details

None

Alert type : on_access_scanner.file_infection.quarantine

Reputation : harmful (99)
Infection name : EICAR_Test_File =

Recommended actions : disinfect
Prevalence : common (60)

Path : C:\PayloadDrop\example_ransomware_payload.exe SHA-1: 3395856ce81f2b7382dee72602f798b642{14140 w2
File size: 68 B

Available actions : disinfect,delete,rename,quarantine

Attempted operation : Close

Paatelaitesuojaus on estanyt haittaohjelman, mutta missa kontekstissa
hyokkays on tapahtunut?

® @ ... : e e
Miten voin estaa taman jatkossa tapahtumasta? W/ T H
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Process details

WIN-WKS-01
4 processes added

outlook.exe (i Remove

"C:\Program Files (x86)\Microsoft Office\Office15\OUTLOOK.EXE"
%program files%\microsoft office\office15

L] L] 9932
I S I c4e096925c8fbe5Sa4c723735340ac7c538ff942513
02.02.2023 09:52:06 UTC+02:00
M 1] xecut
nakyvyydelld on

02.02.2023 09:52:06 UTC+02:00
winword.exe

u 1] ?
I I l e r k I tysta C:\Program Files (x86)\Microsoft Office\Office1S\WINWORD.EXE" /n "C:\Users\admin\AppData\Local\Microsoft\Windows\INetCache\Content.Outlook\MF905DX\JobApplication (35).doc"

Jo™
%program files%\microsoft office\office15

9100
81852cb9950604eda0918f625¢71b0962865db23 (3
02.02.2023 09:52:22 UTC+02:00

02.02.2023 09:52:23 UTC+02:00

Remove

powershell.exe Remove

"powershell” -NoP -Nonl -W Hidden -Exec Bypass C:\windows\temp\example_payload_server.ps1

\6 Y BT Sy STer3 ZIWITaoWS HEMYT-O
10136
SHA f43d9bb316e30ae1a3494ac5b0624f6beatbf054 s
L tion start  02.02.2023 09:52:34 UTC+02:00

02.02.2023 09:52:36 UTC+02:00

certutil.exe (i

ge ¥ cowseo a #  ouncoke & e 46 rowensew exe § commec

02.02.2023 09:52:42 UTC+02:00

Paatelaitteiden Beiiivee: £)
s u Oj au s_ ja .  Detection 1/3:Powershell.exe spawned certutil.exe Low

02.02,2023 09:52:37 UTC+02:00

h avai tsem is ratk ai su l en Detection 2/3 ;Ezw Orocess certil] axe exechted Low

02.02.2023 09:52: ITC+02:00

avu I I a u h ka estetti i n ’ ja Detection 3/3 : Epp on access detection Medium

02.02,2023 09:52:42 UTC+02:00

saatiin nakyvyys T ot e
hya k kéykse n o bc8048¢9-eb99-4691-a235-7f56aa9baf95
luonteeseen ja b e

C:\PayloadDrop\example_ransomware_payload.exe

alkuperaan.
| W/ TH
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Opitut laksyt:
Kuinka estaa tapahtuma teknologisesti

Esta Microsoft Office -sovellusten kaynnistamat PowerShell-komentosarjat

Esta Microsoft Office -sovellusten kaynnistamat batch-skriptit

PrOﬂle For WI nd OWS computers Assigned computers: 0
Takapenkki Last edited: 2/2/23 10:49 AM
P Profile ID: 207431104
widnudi sudimnyg
% Application control rules .f,
Browsing protection
Add a new top rule
Firewall
Type here t
Software updater

Device control Active Rule name Action

Automated tasks i [ Block malicious files in Temp folder Application start

Network location

settings o
ing Block rare and unknown files in Temp ... Application start

PREMIUM

Block malicious files in Downloads fal ... Application start
DataGuard

Agplication contrl ( ) Block unknown and rare files in Down ... Application start

System event detection

Block batch scripts started by Micros ...

Block powershell scripts started by M... Application start Bl W I I H
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Miksi nakyvyydella on merkitysta?

Pystytko Ioytamaan juurisyyn jotta tietoturvapoikkeama ei toistu uudestaan?

Pystytko teknologisesti estamaan ettei samaa tekniikkaa voida kayttaa uudestaan?

® © ﬂE

FROM TO

Tutkimus ilman teknologista kyvykkyytta Tutkimus teknologisilla kyvykkyyksilla
~3 hours ~15 minutes

12 x nopeus tietoturvapoikkeaman tutkimisessa
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