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Next Gen Hack - mista kyse?

e Padidea: kehittaa ja lisata nuorten tietoisuutta tietoturvasta, tuoda esiin
tyomahdollisuuksia kyberin parissa seka edistaa eettisen hakkeroinnin

tuntemusta

e Kehittaa ja yllapitaa tietoisuutta nuorten keskuudessa ja toimii tukena
nuorille hakkerointitilanteisiin liittyvissa eettisissa kysymyksissa,
tietoturvaongelmien raportoinnissa yrityksille ja organisaatioille, tekee
bug bounty —ohjelmia tunnetuksi, jne.

e Suora kanavia nuorisoon aktiivisen Discord-kanavan kautta seka
tapahtumakampanjoinnilla



Kuka on Heikki?

* Nimi: Heikki Miinalainen

e |ka: 25v

 Titteli: Senior Software Developer

* Yritys: Innokas Medical oy

* Koulutus: Datanomi (ohjelmointi, HBC)

* Tyo: Laakinnallisten laitteiden ja niiden
oheisjarjestelmien suunnittelua ja toteutusta

* Vahvuudet: Ohjelmointi, web, Linux, sulautetut
jarjestelmat, haavoittuvuuksien etsiminen
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Rank

10

Ed=ullFNS]

Team

Germany

Italy

Poland
Denmark
Austria
Netherlands
Finland
Romania

Czech Republic

Switzerland

Total Score

5823.83

5692.95

4554.00

4385.12

3776.46

3580.77

3579.29

355742

3523.86

3136.43

Jeopardy Score
2786.00

2472.00

2393.00

1960.00

1536.00

1171.00

1726.00

1559.00

1202.00

1106.00

Jeopardy Rank
1

2

13

ECSC 2024 - 31 virallista osallistujamaata!

AD Score

89011.69

95274.00

69178.56

77974.89

73395.26

78110.89

60733.57

65822.36

©9807.82

©67433.12

AD Rank



Next Gen Hack - mita teemme?

e Organisoi hakkerointihaasteita ja valitsee Suomen kybermaajoukkueen
ENISA:n ECSC-kilpailussa edustamista varten

e Tarjoaa nuorille alustan kysya apua ja ohjeistusta viranomaisilta ja alan
asiantuntijoilta

* Yhteistyossa:
* Viranomaiset: Antaa legitimiteettia ja uskottavuutta seka lisaa
saavutettavuutta ja tietoisuutta.
* Oppilaitokset: Suora yhteys nuorisoon.
* Yritykset: Antaa erilaisia mahdollisuuksia nuorille seka tyévoimaa
tyonantajille.



WEMEN
4CYBER

FINLAND

Silverskin
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Liikenne- ja viestintdvirasto



European Cyber Security Challenge

* ENISA jarjestaa EU:n laajuisen (+ vierasmaat)
hakkerointihaasteen nuorille 25v asti

* Tarkoituksena on loytaa uusia ja kyberissa lahjakkaita nuoria
seka kannustaa hakeutumaan uralle tietoturvan parissa

* Lisatietoja osoitteessa ecsc.eu — kuten myos eri maiden omilla
maajoukkuesivustoilla, kuten Suomen challenge.fi



https://ecsc.eu/
https://challenge.fi/

Hakkerointi

* Miten saada jokin asia toimimaan tavalla, johon sita ei ole
tarkoitettu?

* Koodista |oytyvien heikkouksien etsimista ja mahdollista
hyddyntamista.

= LuvattomaSti - LaittomaSti Hakijoiden eduksi katsotaan:

* motivaatio ja kiinnostus uusien asioiden oppimiseen
* kyky pitkajanteiseen ja itsendiseen toimintaan seka loogiseen ajatteluun

e kiinnostus ohjelmistoihin, elektroniikkaan, vieraisiin kieliin ja kaikkeen
uuteen

* halu toimia tiimeissa ja erilaisissa porukoissa

* "hakkerimentaliteetti”

Kybervarusmiespalveluksen hakuohje, Puolustusvoimat



Next Gen Hack

* Kehittaa ja kasvattaa nuorten tietoisuutta tietoturvasta, kyber- ja
tietoturva-alan tarjoamista tyomahdollisuuksista seka ymmarrysta
eettisesta hakkeroinnista

e Jarjestaa tapahtumia ja toimii rajapintana nuorten ja alan
ammattilaisten valisessa tiedonvaihdossa

e Discord —yhteisd, jossa 700 jasenta

* Vuosittain toteutettava CTF —haaste, joka toimii karsintana Suomen
kybermaajoukkueelle ECSC —kisoihin



European Cyber Security Challenge

* EU:n kyberviranomaisen, ENISA:n jarjestama kilpailu, joka
kokoaa vuosittain satoja nuoria hakkereita ympari Eurooppaa
mittaamaan taitojaan toisiaan vastaan.

e Joukkueiden koostumus 5x alle 20 v, seka 5x 21-25 v +
valmentaja.



b n DIGIUUTISET [
Case . S' Pa n k kl S-pankin tietomurrosta vangittu on 16-vuotias

- rikossarja kesti koko kesan

ukaan rikoksista epdiltyjen joukko asuu Suomessa.

HS: S Bank ignored vulnerability warning

from teenager

FINLAND / 19 SEPTEMBER 2024
S BANK failed to take action when a 16-year-old boy notified it about a

vulnerability that had enabled him to access the account of another

client, reports Helsingin Sanomat.

“He told the bank about the issue and showed how [infiltration] was
possible, but for one reason or another the matter didn't move forward
at the bank,” Klaus Geiger, a detective inspector at Western Uusimaa

Police Department, stated to the Q newspaper on Tuesday.

“As he was aoina back home. he thouaht that this is an easy wayv to make monev. Opportunity



Case: Vastaamo (Psychotherapy Center Hack)

usivu Vendjdn hydkkdys  Pentulive  Urheilustudio

Vastaamo victims' lawyer: Some took
their own lives after patient record
leak

The trial of Vastaamo suspect Aleksanteri Kivimaki saw a lawyer for
the victims call for a moment of silence for victims who had taken
their own lives.
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Finnish hacker imprisoned for
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records and demanding ransoms
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Case: Abitti (Finnish Matriculation examination)

Kotimaa | Tietoturva

Lukiolaiskolmikko huomasi
tietoturva-aukon sahkoisessa yo-
kirjoitusjarjestelmassa: "Oliiso
ylldtys, etta saimme toimimaan nain
ison hyokkaysketjun”

Tietoturva-aukon kautta olisi voinut sotkea lukioiden kurssikokeita.

Hakkerointi

Kolme poikaa loysi yo-kirjoituksista
tietoturva-aukon, josta olisi
halutessaan paassyt muokkaamaan
vastauksia — nyt heille sataa

tyotarjouksia

Poikakolmikko Idysi laajoja tietoturva-aukkoja lukioiden
kayttamasta Abitti-ohjelmasta, jonka kautta jarjestetaan muun
muassa yo-kokeet. 15-18-vuotiaat nuoret miehet ovat hakkereita,
jotka ovat saaneet |6dydoksen jalkeen lukuisia tyotarjouksia.
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