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* TVA - tietoverkkoavusteinen — verkkopetosmaailma

« TVS - tietoverkkosidonnainen — kyberrikosmaailma
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Tietoverkkoavusteiset petokset (TVA-petokset)

Rikoshyoty yhteensa [lmoituksia yhteensa

Eniten kasvava rikosala Euroopassa (Europol SOCTA 2025)
Suomalaisilta yritettiin huijata 2025 noin 148 m euroa. Pankit 8 7'8 m | lJ € 1 0 2 7

pysayttivat tasta noin 75,5 m euroa (Finanssiala ry)

TVA-petosten rikoshyoty luokitteluittain

. Tietojenkalastelupetokset
. Sijoituspetokset - _
. Rakkaus- ja dokumenttipetokset Metojenkalastel..
. Toimitusjohtaja- seka Business Email Compromise —petokset Sijoituspetos
« Suomessa on kykya estaa TVA-petoksia Rakkaus-/Doku...

*  Mm. kymmenia miljoonia estettyja petospuheluita ja viesteja vuosittain
+ Verkostoyhteistyota on tehty aktiivisesti jo vuosia

Toimitusjohtaja...

MM

Muu TVA-petos

Suomessa on kykya tutkia TVA-petoksia

» Tekijat kotimaisia ja ulkomaisia, toimivat kotimaasta ja ulkomailta 0 milj. € 20 milj. € 40 milj. €
) KRP:”a_ seka POlIISIlaItOkSIlla yleisjohdettavana useita merkittavia Kuva 1. Poliisille kirjatut rikosilmoitukset keskeisistéd TVA-petoksista
kokonaisuuksia 1.1.-31.12.2025 (Lahde: Valtakunnallinen TVA-yksikkd).

« Tutkinta on erittdin tydlasta, vaatii laaja-alaista osaamista Rikosvahinko kirjaushetken perusteella.
 Kiinnijaamisen riski on kasvanut huomattavasti

i
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Tietojenkalasteluista pahin on Turvatilipetos

Rikollinen hyodyntaa hadan ja kiireen tunteita
 FI tai ulkomainen numero ja hyva tarina — Esimerkkina +39 suunta
* Eri malleja — Robottipuhelu tai SMS jossa pyydetaan soittamaan takaisin

* Muuntautuu helposti - vaikea torjua. Rikoshyoty yli 18 miljoonaa euroa
viime vuonna

ZLPOLIISI
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OSUUSPANKI -

Tekstiviesti - SMS
Eilen 17.51

Kirjautumisyritys estetty
(sijainti Tukholma, Ruotsi). Tilisi
on tilapaisesti estetty
turvatoimien vuoksi. Soita
meille numeroon:
+358

+358

KESKUSRIKOSPOLS|
Cemtralbriminalpalisen
National Bureau of knvestigation



Sijoituspetokset

Mainokset, FB, Instagram, WA, Tinder jne...

Virtuaalivaluutta — Etahallintaohjelmat — Julkisuuden henkilot

Pitka tekoaika — Varat "loytyy” vuosien paasta

Rikosvahinko yli 24 miljoonaa euroa viime vuonna
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Miksi huijaukset onnistuvat?

Sosiaalinen manipulointi
« Hata, kiire, rakastuminen, vaurastuminen

Huono hetki

Teknologinen kehitys mahdollistaa hyokkayksien skaalautumisen
* Lukematon maara tekotapoja ja naiden nopeat muutokset
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Verkostoa rakennettu jo vuosia
Traficom / KTK

Teleoperaattorit

Finanssiala

Palveluntarjoajat

Muut viranomaiset

Jarjestot ja yhdistykset

Valtakunnallinen TVA-yksikko ja muut poliisilaitokset

Kansainvaliset verkostot

16.04.2026
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Hyva ymmartaa

« Kayta tunnuksiasi pankin sovelluksella
* Lue ja ymmarra mita vahvistat

« Pankki / poliisi ei soita ja pyyda tunnuksiasi, lataamaan eri ohjelmia tai
pyyda siirtamaan varojasi turvatilille

* Ole erityisen varovainen, jos siirto liittyy kryptoihin tai on osoitettu
henkilolle, jota et ole fyysisesti tavannut

« Varoja siirtaessasi — Tee se ilman painostusta tai kiiretta

» Jos joudut petoksen uhriksi, ole heti yhteydessa omaan pankkiisi ja kerro
tapahtuneesta. Tee taman jalkeen asiasta rikosilmoitus poliisille
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