Kaytannon oppeja
- kuinka toimia oikein
tietomurtotilanteessa?

Mikael Hitruhin



2. Tietomurto koskettaa kaikkia organisaation tyontekijoita, ei
ainoastaan "tietoturvaihmisia”

3. Tietomurtoihin tulee varautua



Mita tehda kun tietomurto
tapahtuu?



Mita kokonaisuuksia tietomurron hallinnassa
tulee tunnistaa?

Tietoturva —
sahkoinen infra

Viestinta Viranomaisyhteistyo




Erista havaittu
saastunut laite tai tili

Selvita mitka tiedot ja
jarjestelmat ovat
vaarantuneet

Selvita hyokkayksen
indikaattorit

Varmista, etta murto ei
ole laajentunut muihin
laitteisiin tai jarjestelmiin

Varmista ettei ole
takaportteja

Jalkiselvitys

Kriittisimpien
jarjestelmien palautus






Sisainen viestinta Ulkoinen viestinta Mediaviestinta

* Tietomurron kohteita tulee

* Tarkoitus informoida informoida tietomurrosta : . .
i ] ) e e * Mediaan on hyva tehda
henkilokuntaa tietomurron * Ulkoiseen viestintaan kuuluu : .. )
. : o .y . : ; : itsenaisesti tiedotteet, jotta
vaikutuksista heidan tyohon myo0s organisaation esim. .. : .
- . . . : viesti mediassa on selkea
* Jos henkilokunnan tietoja on verkkosivujen tiedotteet :
) e B * Uutisseurantaa kannattaa
murron kohteena, myos heita * Viestinnallisilla . W '
: : : e tehda ja pyytaa virheellisten
on informoitava toimenpiteilla voi helpottaa ) .
: ey e . . er s uutisten oikaisua
rekisteroityina esim. rekisteroityjen

tietopyyntojen tekemista




Kyberturvallisuuskeskus

Poliisi






/ N

Tietoturva Viestinta




Miten varautua ennalta?



* Ennaltaehkaisevat toimet, joilla vahennetaan tietomurron toteutumisen
riskia

* Vahinkoa rajaavat toimet, joilla vahennetaan tietomuron vaikutusta
rekisteroityihin ja organisaatioon



* Suojataan eri jarjestelmat sailytettavien tietojen
arkaluonteisuuden tason mukaan

* Jarjestelmien valiset integraatiot tunnetaan ja rajataan vain
valttamattomiin

e Kayttajilla on oitkeat kayttajatasot eri jarjestelmissa



tiedonhallintaosaamista

* Sailytetaan tiedot oikeissa paikoissa sailytysaika huomioiden

* Tunnetaan talon sisaiset asiantuntijat seka ulkopuoliset
yhteistyokumppanit, joihin ollaan tietomurron tapahtuessa
yhteydessa

* Laaditaan toimintamallit ja varautumissuunnitelmat



Tekniset toimet

Palomuurit
Salaustaso
Varmuuskopiot
Lokitus

Verkkojen eriyttaminen
Etayhteyskaytannot
Jarjestelmien valiset
integraatiot

Fyysiset toimet
Tyotilojen ja laitteiden
suojaaminen



arkein ennaltaehkaisyn keino on tietoturvan ja —suojan kulttuurin
rakentaminen

* Eiriita, etta ymmarretaan mita ohjeistusta tulee noudattaa, vaan
myoOs etta miksi ohjeistusta tulee noudattaa — ja noudattamatta
jattamisen mahdolliset seuraamukset

e Kulttuuri tulee rakentaa tyoyhteison omalla kielella ja
toimintatapojen ymparille



Hyvia kaytantoja
tietomurrosta selviamiseen



voivat reagoida ja varautua tietomurron vaikutuksiin.

* Luottamuksen voi menettaa vain kerran —jos luottamus
menetetaan, ei tietomurrosta selvia ilman merkittavaa
mainehaittaa



Yhteydenpito viranomaisiin

* Informoi tarvittavia viranomaisia oma-aloitteisesti ja pida heidat
ajan tasalla. Noudata saamiasi viranomaisohjeistuksia, jos
sellaista annetaan

* Esim. Jos tietosuojavaltuutettu antaa ohjeistusta rekisteroityjen
tiedottamisesta

* Dokumentoi tietomurron johdosta tehtavat toimenpiteet, jotta voit
myohemmin osoittaa toimineesi oikein. Huolellisella ja
asianmukaisella suhtautumisella seuraamusmaksutkin
vahenevat verrattuna valinpitamattomyyteen.
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ovat lahtokohtaisesti julkisia
e Sisalto ei saa poiketa siita, mita sanotaan julkisesti

* Hyva kaytanto on kirjoittaa tietoturvaloukkausilmoitus seka
vastaukset selvityspyyntoihin julkisiksi ja antaa kaikki
salassapidettava tieto erillisissa salassapidettavissa liitteissa.



ovat aktiivisia omien oikeuksiensa toteuttamisen suhteen:
* Tarkastuspyyntoja tulee lisaa
* Poistopyyntoja tulee lisaa

* Rekisteroityjen pyyntoja kannattaa keskittaa tiettyihin kanaviin.

* Tietosuoja-asetuksessa ei ole maaramuotoa rekisteroidyn oikeuksien
kayttamiselle



esimerkiksi toimintaansa koskevan poikkeuksellisen julkisuuden
vuoksi, tata voidaan pitaa perusteltuna syyna pidentaa
vastausaikaa.” (EDPB Ohjeet 1/2022 rekisteroityjen oikeuksista —
oikeus tutustua tietoihin)



Asiakaspalvelu

* Asiakaspalvelussa tulee huomioida asiakkaiden tilanne. Ihmiset
ovat tietomurron johdosta huolestuneita ja/tai artyneita ja
varmasti alttiimpia ilmoittaa vaarinkaytoksista ja virheista
tietosuojavaltuutetulle.

* Hyva kaytanto on laatia selkeat verkkosivut tietomurrosta ja koota
rekisteroidyille materiaali valmiiksi. Asiakaspalvelijoilla on oltava
kyky opastaa tietomurron uhreja.

* Hyva asiakaspalvelu ei eskaloi tilannetta.



vahingonkorvausvaatimuksia. Organisaatiossa on hyva reagoida
ennakoivasti tallaisten vaatimusten kasittelyyn.

* Joissakin tilanteissa myos pelko tietojen vaarinkaytosta voi olla
peruste vahingonkorvauksella, jos siita voidaan osoittaa
syntyneen vahinkoa (Case C-340/21)



* DVV VAHTI-verkoston tapahtumat ja harjoitukset, Taisto

* Onnettomuustutkintakeskuksen tutkinnan tulokset (kesakuussa
2025)



Kilitos

Mikael Hitruhin
Tietosuojan vastuuhenkilo

Helsingin kaupunki
mikael.hitruhin@hel.fi
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