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Uudenmaan kaapelikatkot 3.12.2024
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Kaivinkoneiden kauhaisut
aiheuttivat Pohjolassa kaapeli-
paniikin — ndin tilanne ratkesi

Molemmat Suomen maaperalla tapahtuneet kaapelirikot on saatu
korjattua.
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Venaldisryhma vaittaa
salakuvaavansa suomalaiskoteja

Kansalaisten kannattaa olla erityisen varuillaan etenkin

kiinalaisten halpakameroiden kanssa, suomalaisasiantuntija
toteaa.

TrRATICCM



* Watag.

ERSTNENI O l Amazon - Toimitusilmoitus s

onnistuneesti maksettu!
Lahettdkaa linkki myyjélle,
jotta maksu voidaan

vahwst.aa Ja saatte maksun Olemme yrittaneet toimittaa pakettisi, mutta toimitus el ole onnistunut,
Turvallisuuden vuoksi dlkaa amasi osoite on virheellinen. Pyydamme ystavillisesti

g:ggﬁ;&:mé linkkid Lahetetaan Matkahuollon ;
' ' mobiilisovelluksesta. b Matkahuolto

Uusi ostos: 188
Jarjestysnumero 109886669

Arvoisa Asiakas, - WaMet’

(¥ LWL WS * ©§ SN
b Apd

T
= | elE s il

- -t wils v @

lassnew e A ada
e e e g B
., -

N e ions | S P 1 Viimeinen askel s
55,010/ : Gl i sulkemisesta! https://matkahuolto filloprew.com/ myyntiin
Jarjestelmamme on Yy 18040494
— tuotteesi osto- ja | tta .
palveiamme onnistuneesti! Laheta I:nkku myy;alle : c I
Tilausnumero ¥ ' vahvistaaksesi toimitys - . va l I
4 e e, Lahetetaan Matkahuollon
EIE G Lelntusl mobiilisovelluksesta.
- — Vahvista henkildllisyytesi
I Pakettisi on tullissa | Jarjestysnumero 857223036704
- Hyva asiakas - , , ' )
. _ Pakettisi on tullissa. Tulbmaksu 1,99 EUR tulee maksaa, jolta toimitus vor jatkua = S on :"“"”_d Y ?"_k_':f" C"‘O""m_‘““ Vd?"‘i(’msm ¥ ‘“'j"""”\ “f’l’v
‘ m!p_&;llmmmmg‘ﬂuwml jalkeen et voi vaslaanottaa pakettia vahwistamatta henkilolsyytt
L P Paketin tiedot:
Matkohuolto Lahettaja Torl rece m
v Pakettiluku: FIS4SF
) : - Maksun voit suorittaa alla olevasta linkista TilaUkseSi on maksettu
- . T - . _,__J E keucivullo

onnistuneesti! Laheta linkki
myyijalle vahvistaaksesi
Tulla Amolbijifestetns toimitustilauksen ja
vastaanottaaksesi maksun. Ala
valita tata linkkia kolmansulle 22.4.2026 5

Jos maksua el suonteta 2 paivan kuluessa, paketti palautetaan lahettaglie

Post Group Oy




DIGIUUTISET N
TIETOTI

ILTALEHTI 000

Viking Linen ennakkotilausasiakkaiden tietoihin kohdistunut tietomurto tapahtui

len

9. maaliskuuta. Samana aamuna kello 03.47 Viking Line sai palautelomakkeen
kautta hakkerilta viestin. Englanniksi kirjoitettu viesti on kaannetty
kokonaisuudessaan alle.

Hoi viikingit! Yksi servereistdnne vuotaa pahasti tietoa. Tiedan, etta ajattelette
luultavasti tamadn olevan “roskapostia” tai vastaavaa, mutta lahetan taman
iImoituksen rutiininomaisesti. Tama on vain todiste siita, etta otin yhteytta Viking
Lineen ennen vuotaneiden tietojen julkaisemista, ja heidéan puoleltaan ei tehty
mitadn sen estamiseksi. Uskollisin hakkerointiterveisin - -
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Informaatio- ja kyberymparisto
kietoutuvat toisiinsa tiiviisti

» Kyberin toimintatavat ovat myos
informaatiovaikuttamisen tydkalupakissa. Ja sama
toisin pain.

» Samankaltaisuuksia toiminnassa ja toimijoissa

» Taustalle kehittynyt ekosysteemi on
samankaltainen

» Molemmat haastavat laaja-alaisesti yhteiskunnan
kokonaisturvallisuutta

» Molemmissa on kysymys luottamuksesta
yhteiskuntaan ja sen digitaalisiin palveluihin

» Yhteiskunnan riippuvuussuhteet
TRATICCM
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Teknologinen kehitys muuttaa uhkakenttaa
jatkuvasti

» Viitteita tekoalyn hyddyntamisesta kyberhyokkayksissa
» Imitoinnin hydédyntaminen kiristyksessa
» Tekoalyohjatut palvelunestohytkkaykset

» Laaja-alaiset haavoittuvuusskannaukset

» Deepfaket arkipaivaa. Osa on ollut jo taitavasti tehtyja. Kehitys tulee
vauhdittumaan

» Teknologinen valmius, datan saatavuus, tekoalyyn liittyva osaaminen ja
motivaatio vaikuttavat mm. siihen, miten nopeasti tekoadly paatyy osaksi
kyberhyokkayksia ja informaatiovaikuttamista

» Dataa hyddynnetaan enenevissa maarin informaatiovaikuttamisessa

» Kvanttiteknologian kehittyminen tuo mukanaan uudenlaisia haasteita
TRATICCM 22.4.2026



Miten teknologinen kehitys nakyy
kaytannossa?

» Kampanjat entista raataldidympia, nopeampia,
henkilokohtaisempia, hienostuneempia ja keljumpia

» Toden ja fiktion raja hamartyy entisestaan.
Vaikeampi todentaa ja jaljittaa

» Ajallisen ulottuvuuden ja rajoitteiden katoaminen.
Nopeus entistd suuremmaksi haasteeksi

» Teknologian kehittyminen mahdollistaa uusien
toimijoiden mukaan Iahdon

» Tarjoaa rikollisille hyvan tulonlahteen. Helppous tuo
mukaan uusia toimijoita

22.4.2026



Miten tulkinnat ja ymmarrykset kriiseista syntyvat?

» Ihmisten henkilokohtaiset kokemukset aiemmista kriiseista ja kulloinenkin
elamantilanne

» Konteksti

» Kriisin luonne ja arvioidut vaikutukset
» Riskikasitykset ja -tietoisuus

» Kriisien monet ulottuvuudet

» Kriiseissa on kysymys myds kehystamisesta

TrRATICCM



Traficom julkaissut kriisiviestintaohjeen
organisaatioille

» Tehty yhteistydssa useiden

_ _ TRATICCM
viranomaisten kanssa ™ e s

» Ohjeessa esitellaan yleisimmat Miten viestis
kyberhyokkaykset seka kerrotaan kyberhyokkayksista?

niiden vaikutuksista organisaatioiden e
toimintaan ja uhreille.

» Konkreettiset ohjeet

organisaatioiden kriisiviestinnalle eri
kybertilanteissa

» Ohjeessa halutaan tuoda erityisesti
uhrien nakdkulmaa esiin

TrRATICCM



Viisi viestinnallista
nostoa

» Luotettava organisaatio kertoo
itse aina kun voi

» Olette jo valmiiksi toisen
asettamassa viestinnallisessa
"pelissa”

» Mita on tapahtunut vs. mita on
voinut tapahtua? Varaudu alusta
alkaen pahimpaan vaihtoehtoon

» Uhrien nakokulmasta rikos/kriisi,
joka ei koskaan paaty

» Puhu ja viesti selkeasti ja
ymmarrettavasti. Muista uhrin
nakdkulma aina 22.4.2026
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Tekniikasta huolimatta kyse on
aina ithmisista

- Kohteena: Ihminen - tyontekijat, asiakkaat,

kumppanit.
- Vaikutukset: Huoli, epatietoisuus ja pelko.

 Seuraukset: taloudelliset, sosiaaliset,
psyykkiset ja terveydelliset haitat.

« Merkitys: Kybertilanteiden johtamisessa ja
viestinnassa ihmisen huomioiminen on
ensiarvoisen tarkeaa.

 Haaste: Miten viestitaan teknisista
ratkaisuista ja asioista (palvelimet, VPN,
reitittimet) ymmarrettavasti. 7 42026
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VIESTINTA

JOHTAMINEN

Lahde: Valtionhallinnon

tehostetun viestinnan
ohje (2019)

TILANNEKUVA

22.4.2026
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Kysymykset, joita pohdittava

Johtaminen _____|Viestinti ________|Tilannekuva ______

Miten organisoidaan
tilanteen hallinta ja
johtaminen?

Miten organisaation
toiminnan jatkuvuus
turvataan?

Mika on organisaation
viestintastrategia?

Kenelle tapahtuneesta
tulee ilmoittaa? Lakien ja
saadosten noudattaminen

TrRATICCM

Miten varmistetaan
tiedonkulku ja viestinnan
yhteensovittaminen?

Onko viestinta mukana
kaikissa
foorumeissa/kokoonpanoi
ssa, joissa tilannetta
kasitellaan ja hallitaan?

Viestinnan kanavat,
roolitus, vastuut ja
aikataulutus?

Ketka/mitka ovat
viestinnan kohderyhmat?

Hyokkayksen
tunnistaminen, laajuus ja
kohde?

Hyokkayksen tekniikka ja
eteneminen?

Hyokkayksen vaikutukset
sisaisesti ja ulkoisesti?

Tilannekuvan
ajantasaisuus?



Heratys todellisuuteen,
tiedontarve on suurta

Epatietoisuus, pelko ja ahdistus siita, mita
on tapahtunut

» Mita tietoja on viety?
» Olenko uhrien joukossa?

» Ovatko henkilokohtaiset tietoni
varastettu?

» Aiheuttavatko rikolliset minulle
ongelmia?

»Mita minun pitaisi tehda? luottokielto?
» Kuka on rikoksen takana?

22.4.2026 16



Vastuukysymykset?

» Miksi tama tapahtui, kenen syy?
»Mihin tama vertautuu?

» Olisinko voinut tehda itse jotain
estaakseni tapahtuneen?

» Kuka korvaa mahdolliset vahingot?

»Onko viestinta ja tiedonkulku hoidettu
viipymatta ja asianmukaisesti?

» Miten varmistetaan, ettei tama toistu?




Todellisuus, arki tasta eteenpain
ja viestinta

» Miten viestintdmme hoidetaan eri kohdeyleisoille?
» Tarkein aina oma henkil6std ja uhrit

» Millaisia rajoituksia viestinnallemme esim. rikos- ja
tutkintaprosessi asettavat?

» Millaiset saanndkset koskevat viestintaamme?

» Miten toimimme jos emme voi kayttaa
tyovalineitamme? Miten viestimme ja tavoitamme
keskeiset kumppaninne ja sidosryhmanne?

» Miten vastaamme tiedontarpeeseen ja huoleen?

» Kykenemmekd kulkemaan sumussa eteenpain?

22.4.2026
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Viestinnan haasteita

» Miten kerromme epaselvasta tilanteesta
ymmarrettavasti ja oikea-aikaisesti?

» Miten viestimme tekniikasta, biteists,
reitittimista, boteista ym. ymmarrettavasti?

» Miten viestimme mahdollisista uhkista ja
riskeista?

»Miten estamme informaatiotyhjion
tayttyminen?

» Miten voimme viestia, jos emme tieda mita
on todellisuudessa lopulta tapahtunut?

22.4.2026 19



Viestinnan haasteita

» Miten vastaamme eri kohdeyleis6jen
tiedontarpeeseen ja huoleen?

» Miten yhteensovitamme avoimuuden ja
lapinakyvyyden esim. rikostutkinnan
rajoituksiin

» Miten tarjoamme nakymaa tulevaisuuteen?

» Miten rikollinen tulee toimimaan? - olemme
toisen asettamassa pelissa

22.4.2026 20



Vinkkeja varautumiseen - viestinnan perusasioiden
hallinnasta kaikki lahtee

» Kartoittakaa tyonne kannalta keskeisimmat tyovalineet ja kanavat.
Miettikaa, miten voisitte tydskennella ilman niita.

» Miettikda ja tunnistakaa ennalta mahdolliset kyberuhkat ja niihin
viestinnallinen vastaus (viestit jo valmiiksi eri kohdeyleisoille ja kanaviin).

» Miettikaa, miten rakennatte luotettavat tiedonvaihdon ja viestien vaihdon
kanavat.

» Oletteko mukana niissa ryhmissa ja tietovirroissa, jossa asiaa hoidetaan.

» Miten kokoatte henkiloston yhteen ja saman tiedon aarelle.

» Rakentakaa "hyvan saan” aikana toimivat tiedonkulun ja viestinnan
yhteistyoverkostot.

» Harjoitelkaa, harjoitelkaa, harjoitelkaa....

» Resursointi
TRAFICCM
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Lopuksi muutama muistettava asia

» Hattu kateen ja noyryys; rehellisyys, avoimuus ja lapinakyvyys ovat
ainoa oikea vaihtoehto

» Kysymys on luottamuksen sailyttamisesta ja lunastamisesta

» Jos et itse ymmarra asiaa, ei kohdeyleisokaan sita ymmarra

» Kyse on joukkuemaratonista, maaliviiva paasaantodisesti siirtyy
» Yllatykset ovat enemman saantd kuin poikkeus

» Vaikka organisaatiot ja tekniikka ovat keskiossa ja huomion kohteena -
viestinnassa fokus tulee pitaa aina ihmisessa

» Kybermaailman teot ovat aina myods informaatioymparistén +
viestinnallisia tekoja

Kysymys aina sen sanoittamisesta ja kertomisesta, etta mita on

tapahtunut ja mita on mahdollisesti voinut tapahtua
TrRATICCM 22.4.2026 22



Kysymyksia

Kiitos!

LinkedIn: Jussittoivanen
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