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Informaatio- ja kyberympäristö 
kietoutuvat toisiinsa tiiviisti

Kyberin toimintatavat ovat myös 
informaatiovaikuttamisen työkalupakissa. Ja sama 
toisin päin.

Samankaltaisuuksia toiminnassa ja toimijoissa

Taustalle kehittynyt ekosysteemi on 
samankaltainen

Molemmat haastavat laaja-alaisesti yhteiskunnan 
kokonaisturvallisuutta

Molemmissa on kysymys luottamuksesta 
yhteiskuntaan ja sen digitaalisiin palveluihin

Yhteiskunnan riippuvuussuhteet
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Teknologinen kehitys muuttaa uhkakenttää 
jatkuvasti

Viitteitä tekoälyn hyödyntämisestä kyberhyökkäyksissä

 Imitoinnin hyödyntäminen kiristyksessä

 Tekoälyohjatut palvelunestohyökkäykset

 Laaja-alaiset haavoittuvuusskannaukset

Deepfaket arkipäivää. Osa on ollut jo taitavasti tehtyjä. Kehitys tulee 
vauhdittumaan

Teknologinen valmius, datan saatavuus, tekoälyyn liittyvä osaaminen ja 
motivaatio vaikuttavat mm. siihen, miten nopeasti tekoäly päätyy osaksi 
kyberhyökkäyksiä ja informaatiovaikuttamista

Dataa hyödynnetään enenevissä määrin informaatiovaikuttamisessa

Kvanttiteknologian kehittyminen tuo mukanaan uudenlaisia haasteita
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Kampanjat entistä räätälöidympiä, nopeampia, 
henkilökohtaisempia, hienostuneempia ja keljumpia

Toden ja fiktion raja hämärtyy entisestään. 
Vaikeampi todentaa ja jäljittää

Ajallisen ulottuvuuden ja rajoitteiden katoaminen. 
Nopeus entistä suuremmaksi haasteeksi

Teknologian kehittyminen mahdollistaa uusien 
toimijoiden mukaan lähdön

Tarjoaa rikollisille hyvän tulonlähteen. Helppous tuo 
mukaan uusia toimijoita
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Miten teknologinen kehitys näkyy 
käytännössä?



Miten tulkinnat ja ymmärrykset kriiseistä syntyvät?

 Ihmisten henkilökohtaiset kokemukset aiemmista kriiseistä ja kulloinenkin 
elämäntilanne

Konteksti

Kriisin luonne ja arvioidut vaikutukset

Riskikäsitykset ja –tietoisuus

Kriisien monet ulottuvuudet

Kriiseissä on kysymys myös kehystämisestä



Traficom julkaissut kriisiviestintäohjeen 
organisaatioille

22.4.2026 11

Tehty yhteistyössä useiden 
viranomaisten kanssa

Ohjeessa esitellään yleisimmät 
kyberhyökkäykset sekä kerrotaan 
niiden vaikutuksista organisaatioiden 
toimintaan ja uhreille.

Konkreettiset ohjeet 
organisaatioiden kriisiviestinnälle eri 
kybertilanteissa

Ohjeessa halutaan tuoda erityisesti 
uhrien näkökulmaa esiin



Luotettava organisaatio kertoo 
itse aina kun voi

Olette jo valmiiksi toisen 
asettamassa viestinnällisessä 
”pelissä”

Mitä on tapahtunut vs. mitä on 
voinut tapahtua? Varaudu alusta 
alkaen pahimpaan vaihtoehtoon

Uhrien näkökulmasta rikos/kriisi, 
joka ei koskaan pääty

Puhu ja viesti selkeästi ja 
ymmärrettävästi. Muista uhrin 
näkökulma aina 22.4.2026 12

Viisi viestinnällistä 
nostoa



• Kohteena: Ihminen – työntekijät, asiakkaat, 
kumppanit.

• Vaikutukset: Huoli, epätietoisuus ja pelko.

• Seuraukset: taloudelliset, sosiaaliset, 
psyykkiset ja terveydelliset haitat.

• Merkitys: Kybertilanteiden johtamisessa ja 
viestinnässä ihmisen huomioiminen on 
ensiarvoisen tärkeää.

• Haaste: Miten viestitään teknisistä 
ratkaisuista ja asioista (palvelimet, VPN, 
reitittimet) ymmärrettävästi. 22.4.2026 13

Tekniikasta huolimatta kyse on 
aina ihmisistä
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Lähde: Valtionhallinnon 
tehostetun viestinnän 
ohje (2019)



Kysymykset, joita pohdittava
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TilannekuvaViestintäJohtaminen
Hyökkäyksen 
tunnistaminen, laajuus ja 
kohde?

Miten varmistetaan 
tiedonkulku ja viestinnän 
yhteensovittaminen?

Miten organisoidaan 
tilanteen hallinta ja 
johtaminen?

Hyökkäyksen tekniikka ja 
eteneminen?

Onko viestintä mukana 
kaikissa 
foorumeissa/kokoonpanoi
ssa, joissa tilannetta 
käsitellään ja hallitaan?

Miten organisaation 
toiminnan jatkuvuus 
turvataan?

Hyökkäyksen vaikutukset 
sisäisesti ja ulkoisesti?

Viestinnän kanavat, 
roolitus, vastuut ja 
aikataulutus?

Mikä on organisaation 
viestintästrategia?

Tilannekuvan 
ajantasaisuus?

Ketkä/mitkä ovat 
viestinnän kohderyhmät?

Kenelle tapahtuneesta 
tulee ilmoittaa? Lakien ja 
säädösten noudattaminen



Epätietoisuus, pelko ja ahdistus siitä, mitä 
on tapahtunut

Mitä tietoja on viety? 

Olenko uhrien joukossa?

Ovatko henkilökohtaiset tietoni 
varastettu?

Aiheuttavatko rikolliset minulle 
ongelmia?

Mitä minun pitäisi tehdä? luottokielto?

Kuka on rikoksen takana?
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Herätys todellisuuteen, 
tiedontarve on suurta



Miksi tämä tapahtui, kenen syy?

Mihin tämä vertautuu?

Olisinko voinut tehdä itse jotain 
estääkseni tapahtuneen?

Kuka korvaa mahdolliset vahingot?

Onko viestintä ja tiedonkulku hoidettu 
viipymättä ja asianmukaisesti?

Miten varmistetaan, ettei tämä toistu?
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Vastuukysymykset?



Miten viestintämme hoidetaan eri kohdeyleisöille?

 Tärkein aina oma henkilöstö ja uhrit

Millaisia rajoituksia viestinnällemme esim. rikos- ja 
tutkintaprosessi asettavat?

Millaiset säännökset koskevat viestintäämme?

Miten toimimme jos emme voi käyttää 
työvälineitämme? Miten viestimme ja tavoitamme 
keskeiset kumppaninne ja sidosryhmänne?

Miten vastaamme tiedontarpeeseen ja huoleen?

Kykenemmekö kulkemaan sumussa eteenpäin?
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Todellisuus, arki tästä eteenpäin 
ja viestintä



Miten kerromme epäselvästä tilanteesta 
ymmärrettävästi ja oikea-aikaisesti?

Miten viestimme tekniikasta, biteistä, 
reitittimistä, boteista ym. ymmärrettävästi?

Miten viestimme mahdollisista uhkista ja 
riskeistä?

Miten estämme informaatiotyhjiön 
täyttyminen?

Miten voimme viestiä, jos emme tiedä mitä 
on todellisuudessa lopulta tapahtunut?
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Viestinnän haasteita



Miten vastaamme eri kohdeyleisöjen 
tiedontarpeeseen ja huoleen?

Miten yhteensovitamme avoimuuden ja 
läpinäkyvyyden esim. rikostutkinnan 
rajoituksiin

Miten tarjoamme näkymää tulevaisuuteen? 

Miten rikollinen tulee toimimaan? - olemme 
toisen asettamassa pelissä
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Viestinnän haasteita



Vinkkejä varautumiseen – viestinnän perusasioiden 
hallinnasta kaikki lähtee
Kartoittakaa työnne kannalta keskeisimmät työvälineet ja kanavat. 

Miettikää, miten voisitte työskennellä ilman niitä.

Miettikää ja tunnistakaa ennalta mahdolliset kyberuhkat ja niihin 
viestinnällinen vastaus (viestit jo valmiiksi eri kohdeyleisöille ja kanaviin).

Miettikää, miten rakennatte luotettavat tiedonvaihdon ja viestien vaihdon 
kanavat.

Oletteko mukana niissä ryhmissä ja tietovirroissa, jossa asiaa hoidetaan.

Miten kokoatte henkilöstön yhteen ja saman tiedon äärelle.

Rakentakaa ”hyvän sään” aikana toimivat tiedonkulun ja viestinnän 
yhteistyöverkostot.

Harjoitelkaa, harjoitelkaa, harjoitelkaa....

Resursointi
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Lopuksi muutama muistettava asia
Hattu käteen ja nöyryys; rehellisyys, avoimuus ja läpinäkyvyys ovat 

ainoa oikea vaihtoehto

Kysymys on luottamuksen säilyttämisestä ja lunastamisesta

Jos et itse ymmärrä asiaa, ei kohdeyleisökään sitä ymmärrä

Kyse on joukkuemaratonista, maaliviiva pääsääntöisesti siirtyy

Yllätykset ovat enemmän sääntö kuin poikkeus

Vaikka organisaatiot ja tekniikka ovat keskiössä ja huomion kohteena –
viestinnässä fokus tulee pitää aina ihmisessä

Kybermaailman teot ovat aina myös informaatioympäristön + 
viestinnällisiä tekoja

Kysymys aina sen sanoittamisesta ja kertomisesta, että mitä on 
tapahtunut ja mitä on mahdollisesti voinut tapahtua
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Kiitos!

LinkedIn: Jussittoivanen

Kysymyksiä
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