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Ala tee tuplatydtd. Tee asiat hallitusti kerran,
naytd complhance moneen suuntaan.

Tietoturvakehikotjakavatyhteisen ytimen —
riskienhallinta varmuuskopiot,
haittaohjelmat, henkiloston osaaminen
paasynhallinta...

Digiturvamalli kohdistaa vaatimukset | TASKS  REVIEW

yleisiin tehtaviin — yksi suunnitelmajosta
syntyy compliance nyt ja jatkossa 2
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Mita olisin halunnut tietaa
ennen omaa ISO 27001 -
sertifiointiprojektia?
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1. ISO 27001 on projekti, siina missa muutkin

 Projektin avainaskeleet
 Ymmarra, mita tarvitaan

* Toteuta ne asiat

+ ISO 27001: 22 vaatimusta, 93 kontrollia
« Al3 ulkoista standardin ymmartamista
« Saatte enemman hyotya + |0ydatte teille relevantin tason

* ISMS adminin tarkea rooli
* Pida kunnianhimo tarpeeksi korkealla

« ...mutta varmista kokoajan tarkoituksenmukaisuus
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2. Ensin kukaan ei tieda, kuinka kauan teilla kestaa

 Kesto vaihtelee
« 2 viikkoa, 2 kuukautta, 2 vuotta, ei koskaan?

» Riippuu toiminnan laajuudesta, nykyisesta tietoturvatasosta,
resursseista ja kaytetyista tyokaluista

* Ei oikoteita

« Fiksulla aloituksella voit pian arvioida, kuinka paljon teilla on
tekemista

 Standardia voi aluksi hydodyntada monin tavoin
 Benchmark

* Nykytason arviointi
« Compliance ... ja sitten sertifiointi
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3. Ei kannata ohittaa tavoitteiden maarittelya

« Mita tavoittelemme ISO 27001  -sertifioinnilla?
» Parantunut tietoturva ja jatkuvuus COMPETITIVE
» Tietoturva - / asiakasvaatimusten tayttaminen

 Kilpailukyky... vai kaikki yllaolevat?

* |sot tavoitteet, vastaava sitoutuminen tekemiseen

» |SO 27001 on hankalaa, jos sen odotettiin olevan helppoa

 Johdon sitoutuminen = onnistumisen varmistaja

 llman tata projekti voi menettaa momentuminsa
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4. Tellla voi olla 3 tai 30 politikkaa  —te paatatte.

* Dokumentaatiota tarvitaan
» Jotkin dokumentit ovat pakollisiakin, mutta niita on vahan

* Yleensa asiat toteutuvat paremmin, jos ne kirjoitetaan ylos

 Jokaisen asian ei tarvitse olla 10  -sivuinen politiikka
» Ketterammat muodot helpottavat yllapitoa

* Vaikealukuiset politiikat lannistavat osallistumista

e ISMS adminin rooli

« Pysy kriittisena ja huolehdi dokumentaation sopivuudesta
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5. Kukaan ei palkitse kontrollien taydellisesta
toteuttamisesta

 Suurin osa kontrolleista on relevantteja
« Mutta kontrollien toteutuksissa on monia syvyyksia

» Loydatte parannuksia luonnostaan tyon ohessa

» Ei liian herkasti "ei soveltuvaksi"

» Perustelujen oltava selkeat, jos kontrolli jatetaan pois

» Riskilahtoinen kevyempi toteutus voi olla helpompi perustella
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« Selkeat roolit, liittyvat vastuut ja liittyvat osaamiset
auttavat paljon

« CISO, HR, riskienhallinta, tekninen tietoturva, fyysinen
tietoturva...

« Johdon on osallistuttava aktiivisesti (vaatimus 5)

» Johdon katselmukset, tavoitteiden asettaminen, resurssien
maarittely...

e |ISO 27001 rakentaa tietoturvakulttuuria koko
organisaatioon

» Kulttuuri alkaa ihmisista (relevanssi)

e Eiole’IT-asia”
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/. Auditoijatkin ovat (kiireisia) ihmisia

» Jos sertifiointi kiinnostaa, hankkiudu kalenteriin
ajoissa

* |sot auditoinnit kestavat ja kalenterit voivat olla taynna
useita kuukausia

« Auditoinnissa ei kannata esittaa taydellista
* Pyri lapinakyvaan, selkeaan ja todenmukaiseen viestintaan

* Tavoite auditoinneissa = parantaa

 Ulkoiset ja sisaiset auditoinnit ovat parhaimmillaan
erittain hyodyllisia tydkaluja / tapahtumia
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8. Pahinta on kayttaa energiaa asiaan, jota ei olisi
pitanyt tehda ollenkaan

 Panostakaa selkeaan riskienhallinnan toimintamalliin

 Ei liikaa hienostelua, mutta ei yleisia riskilistojakaan

* Riskienhallinnassa on kyse tietoturva  -ajattelusta,
priorisoinnista ja jatkuvasta parantamisesta

» Tarkoitus ei ole kiirehtia kijaamaan excelissa riskeja
kasitellyiksi

 Riskienhallinta kehittyy hallintajarjestelman mukana
 Aloita selkeytta korostaen

« Paranna syvyytta ajan myota

J CYBERDAY

(v



9. Taydellisyytta ei vaadita. Mutta parantamista
vaaditaan -—joka vuosi.

 Hallintajarjestelman varsinainen pyorittaminen
vasta alkaa sertifioinnin jalkeen

« Jatkuva parantaminen, riskien hallinta...

» Tarkistukset, katselmukset, auditoinnit, koulutus...

« Parhaassa tapauksessa ISMS on tarkea osa
organisaatiotanne

* Tuottaa kypsaa tietoturvatekemista — ei vain compliancea

« Muista jatkossakin ISO 27001 paakohdat4 -10

* Auditoija katsoo niita aina eniten ja haluaa nahda
kehitysta
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10. Tyokalu voi saastaa jarkeasi

« Manual ISO 27001 = pain

« TyOkaluilla monia hyotyja
* Ymmarra vaaditut asiat ja delegoi toteutus
* Muodosta dokumentaatio puoliautomatisoidusti

» Nayta auditoijalle, etta teilla on yllapidettava
toimintatapa

(i

 Pysy kriittisena. Pida ISMS relevanttina.
« Tehtavasi myos tyokaluja hyodynnettaessa.
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Mita olisin halunnut tietaa”

ISO 27001 on projekti, siina missa
muutkin

n ISMS-paakayttajan tyd voi olla yksinaista

Ensin kukaan ei tiedd, kuinka kauan teilld Auditoijat ovat (kiireisia) ihmisi3
CNEE

Ei kannata ohittaa tavoitteiden maarittelya n Pahinta on kayttaa energiaa asiaan, jota ei olisi
pitanyt tehda ollenkaan

Teilla voi olla 3 tai 30 politiikkaa — Taydellisyytta ei vaadita. Mutta parantamista
te paatatte. vaaditaan — joka vuosi.

ngaan " Qall«tse kontrollien Tyokalu voi saastaa jarkedsi
taydellisesta toteuttamisesta

https://www.cyberday.ai/blog/iso-27001-compliance-and-certification-checklist



Parantunut tietoturva 02

Suojaudu kyberhyokkayksilta ja
vahenna riskeja selkealla
tietoturvatyalla.

Myynti - ja maine - 04
hyodyt

Helpota myyntid ndyttdmalld, ettd
tietoturva otetaan vakavastija
parhaat kdytdnnot ovat kdytossa.

Toimivan hallintajarjestelman hyodyt

Tehokas compliance

Toteutatte asiat kerran, mutta olette
valmiina raportoimaan nykyisii ja
tulevia vaatimuksia kohden (30+
vaatimuskehikkoa tuettuna).

Valta sakkoja ja
ongelmia

Naytd vahvojen todisteiden avulla,
ettd tietoturva oliotettu vakavasti
ja tyoté olitehty.



Askeleet kohti ISO 27001 -sertifiointia

Ymmarra 150 27001 perusteet Aloita tyo tietoturvariskien hallinnassa

Maarittele hallintajarjestelman scope Tarkenna soveltuvuuslausuntoa (SoA)

Luo ja katselmoi halutut dokumentit / politiikat

Valitse tapa ISMS:n rakentamiseen ,
/ raportit

Perusta ISMS-tiimi ja nimea roolit Jarjestd ensimmainen johdon katselmus

Arvio tietoturvan lahtdtasonne Suorita ISO 27001:n sisainen auditointi

Toteuta ulkoinen ISO 27001 -
sertifiointiauditointi ja hanki sertifikaatti

Luo ja vastuuta suojattavan
omaisuuden luettelo

[E— — —_— .

Luo henkiléstén ohjeistukset 14 Suunnittele ISMS:n jatkuva pyorittaminen,
valvonta ja seuraavat auditoinnit

https://www.digiturvamalli.fi/blogi/iso-27001--vaatimustenmukaisuus-ja-sertifioinnin-muistilista



Haluatteko oppia lisaa ISO 27001:sta”?
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Digiturvamalli.fi sivustolla tarjolla
laaja kokoelma ISO 27001 -sisdltoa

digiturvamalh.fi'kokoelma/iso-27001

e
150
27001:2022

Explore all ISO 27001 articles

1. Introduction to 1ISO 27001 2.1S0 27001 requirements




Haluatteko keskustella lisaa kanssamme?

%2 CYBERDAY Product v Pricing  Resources - Free assessments v Company ecting  Login m %2 CYBERDAY Product v Pricing  Resources v Free assessments ~  Company v

Start your 14-day free trial

ption tha s best for you.

Select a suitable time and fill your details

e Select a Date & Time

April 2025

No credit card required. No commitment

Cyberday Team
Cyberday meeting o

© 45min

Our experts will present Cyberday from the
point-of-view of your primary frar

benefits and an:

Sign up via Cyberday MS Teams app Sign up via web browser
In the las

L the most important themes for the meeting

agend: ill take these into account in

1 Add the "Cyberday" app from Teams app store.

2 Openitinside Teams and create your account.

yberday Teams app

Kokeilkaa itse Varaa palaveri kanssamme

llmainen 14 paivan kokeilu tarjolla Valitse teille toimiva aika osoitteesta
digiturvamalli.fi/kokeile digiturvamalli.fi/palaveri



https://cyberday.ai/trial
https://digiturvamalli.fi/varaa-palaveri
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