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Nyt valppaana verkossa!
Tunnista ja torju
digihuijaukset

Yleisotilaisuus
15.4. klo 15.00-16.45
Paviljongissa
Lutakonaukio 12, Jyvaskyla
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Nelji limmittelykysymysti! NOSTAKAA KATTA!

Kuinka monella teista €1 ole kaytossa alypuhelinta,
tietokonetta tai kotona alytelevisiota?

- Kuinka moni teista On joskus saanut

digihuijausviestin - sahkopostitse, tekstiviestina,
puhelinsoittona, WhatsAppissa tai muussa pikaviestissa, nettisivulta
ponnahtavana ilmoituksena tai sosiaalisen median kautta?

- Kuinka moni teista ON Menettanyt
henkilétietojaan, joko tietomurron vuoksi tai antanut niita

huomaamattaan vaaralle taholle?

- Kuinka moni teists ON Menettanyt rahaa
dlgthljaU ksessa, vaikka edes pienen summan? U

16.4.2026 Digiturvallisuusmessut - Nyt valppaana verkossa - Jyvaskyla



Hei,

Booking.comilla asiakkaidemme turvallisuus ja tietosuoja ovat meille ensisijaisen
tarkeita. Tahan liittyen haluamme ilmoittaa sinulle, ettad luvattomat kolmannet
osapuolet ovat saattaneet paasta kasiksi tiettyihin varaustietoihin, jotka liittyvat alla
lueteltuun aiempaan tai tulevaan varaukseesi (tai varauksiisi).

Huomasimme askettdin epailyttavaa toimintaa, joka vaikutti useisiin varauksiin, ja
ryhdyimme valittdmasti toimiin ongelman rajaamiseksi. Tahanastisten
tutkimustemme perusteella kyseisiin tietoihin voi sisaltya varauksen tiedot,
varaukseen liittyva nimi (tai nimet), sihképostiosoite (tai sahkoépostiosoitteet) ja
puhelinnumero (tai puhelinnumerot) seka kaikki muu, mita olet saattanut jakaa
majoituspaikan kanssa. Haluamme vahvistaa, etta taloudellisiin tietoihisi ei ole paasty
kasiksi Booking.comin jarjestelmista.

Pitadksemme varauksesi turvassa olemme paivittaneet varauksesi PIN-koodin (tai
PIN-koodit).

Jos olet saanut epailyttavia sdhkdposteja tai puheluita, ne voivat olla peraisin
haitallisilta tahoilta, jotka esiintyvat majoituspaikan tai Booking.comin edustajina.
Muistathan, etta:

Emme koskaan pyyda sinua jakamaan luottokorttitietojasi sahkdpostitse,
puhelimitse, tekstiviestilla tai WhatsAppissa.

Emme koskaan pyyda sinua tekemaan tilisiirtoa, joka poikkeaa
varausvahvistuksessasi olevista maksukaytinnon tiedoista.

Jos saat sahkopostin, joka ndyttdad majoituspaikan tai Booking.comin ldhettamalta,

ole varovainen ennen kuin napsautat mitaan linkkeja.
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Kaytatké Boooking.com palvelua ja oletko saanut samanlaisen
ilmoituksen (siis kdytdnndssa ilmoituksen mahdollisesta
tietomurrosta)?

Naet, miten ihmiset aanestavat. Lisatietoja

En kayta 29%
En ole varma, mutta en ole 2%
Kaytan, en ole saanut 51%
K3ytan, olen saanut @ 18%

199 aanta - 2 v jaljella - Kumoa
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Mita digihuijauksilla haetaan?

* Motiivi on poikkeuksetta raha tai muu taloudellinen hyoty, esimerkiksi sijoitushuijausten
kautta

* Verkkorikolliset hakevat paasya uhrin pankkitilille tai muuhun sellaiseen palveluun, jota
kautta he paasevat taloudellisiin tietoihin kiinni.

* Keskeisessa roolissa tassa on henkilon luotettavaksi vahvistetun identiteetin
kaappaaminen, siis esimerkiksi teidan pankkitunnistautumisen tai mobiilivarmenteen,
jolloin hyvin koulutettu rikollinen pystyy lyhyessa ajassa maksimoimaan oman taloudellisen
hyodyn ja tyhjentamaan saatavilla olevat tilit ja varat.

* Tanaan keskitymme digihuijauksiin, erikseen on valtiollinen kybervakoilu,
informaatiovaikuttaminen seka muut meihin kansalaisiin kohdistuvat hyokkaykset, mutta
nyt keskitymme digihuijauksiin.

- Huom! Digihuijaukset on informaatiovaikuttamista — kiire, klikkaa heti, jotain
ikavaa tapahtuu, hop hop, menetat rahaa —- PALAUTAMME SINULLE RAHAA!

16.4.2026 Digiturvallisuusmessut - Nyt valppaana verkossa - Jyvaskyla



Nyt me tiedetaan teista enemman — ennen
kuin jatketaan — aloitetaan musiikkiterapialla!

Varo digihuijauksia - kuu...
by @ai_kimmo
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Aalto-yliopisto
Aalto-universitetet
B Aalto University

Tlliten oppia kyberturvataitoja?
Ihnmisen rooli kyberturvallisuudessa

15.04.2026, Marianne Lindroth, projektipaallikkd & vaitoskirjatutkija
Aalto-yliopisto
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Ilhmisen rooli kyberturvallisuudessa

* |hminen on keskeinen tekija lahes kaikissa vakavissa kyberhyokkayksissa.

* Kyberturvallisuus on uusi kansalaistaito: arjen valinnat vaikuttavat koko yhteiskunnan
resilienssiin.

* Oppimista motivoi yleensa oma arki, tyoelama ja perheen suojeleminen, ei tekninen
terminologia.

* Tyopaikat ja oppilaitokset ovat Euroopan tarkein kyberkoulutusverkosto.

* Yleiset ongelmat liittyvat kalasteluun, kuormitukseen, eriarvoisuuteen ja epaselviin
ohjeisiin.

* Kayttaytymisen muuttaminen on vaikeaa, mutta pienilla toimilla voidaan saada suuri
vaikutus.
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Miksi ja miten ihmiset oppivat?

Motivaatio

Suojataan oma talous, identiteetti
ja perhe.

Tyoelama edellyttaa perustaitoja.

Hyokkaykset kohdistuvat yksiloihin,
eivat vain organisaatioihin.

Arjen sujuvuus ja hallinnan tunne
kasvaa.

Miten ihmiset oppivat?

Ei yhta tapaa — visuaalisesti,
kokemuksellisesti, toistamalla,
tunteiden kautta.

Harjoittelu voittaa teoriat (pelit,
simulaatiot, skenaariot).

Kayttaytyminen muuttuu toiston ja
arkeen sidottujen esimerkkien avulla.

Tunteet (epavarmuus, huoli,
onnistuminen) ankkuroivat opit.
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Tyopaikat ja oppilaitokset Euroopan
tarkeimpia kyberkouluttajia

* \altaosa ihmisten
kyberturvataidoista opitaan
tyopaikoilla ja oppilaitoksissa.

* Tavoittavuus paras siella, missa
ihmiset jo ovat (esim. koulu,
tyopaikka, kunta, kirjasto, jarjesto).

* Koulutus leviaa perheisiin ja
lahipiiriin.
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Keskeiset haasteet

* Tietojenkalastelu ja sosiaalinen
manipulointi yleisimpia ihmisiin kohdistuvia
uhkia.

* Salasanojen heikkous ja sekavat ohjeet.
* Digitaalinen eriarvoisuus.

* Koulutuksen pirstaleisuus: materiaalia on,
mutta se ei ole kohdennettua.

* Kognitiivinen kuorma ja ihmisen rajallinen
muisti.
* Disinformaatio ja manipulaatio vs.

perinteisemmin ymmarretty
kyberturvallisuus.

* Kayttajavirheet heijastavat usein myos
jarjestelman suunnitteluvirheita.
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Miksi kayttaytymisen muuttaminen on
vaikeaa?

* Aivot suosivat nopeita ratkaisuja —
klikataan kiireessa.

* Paatosvasymys ja kuormitus heikentavat
tarkkaavaisuutta.

* Tunteet ohjaavat paatoksia enemman kuin
logiikka.

* Ohjeet vanhenevat nopeasti muuttuvan
uhkakuvan vuoksi.

* Turvallisuuden ja helppokayttdisyyden
ristiriita koetaan paivittain.

* Muutos vaatii kokemusta, toistoa ja tukea,
ei pelkkaa informaatiota.
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Mihin keskittya?

* Tietojenkalastelun tunnistaminen
* Salasanakaytannot

* Paivitysten automatisointi ja turvalliset
oletusasetukset — vahentavat virheita

* Tunnetriggereiden tunnistaminen
(kiire, pelko, auktoriteetti, uteliaisuus)

* Erityisryhmien tukeminen — resilienssi
nousee koko yhteiskunnassa

* Kiriittinen ajattelu
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Kiitos
aalto.fi
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Miten Suomi.fi-palvelua kaytetaan
turvallisesti?

* Viranomaisten Suomi.fi-palvelun kautta lahetettava yhteydenotto tulee vain
sahkopostitse. Se ei tule esimerkiksi tekstiviestina tai
pikaviestikanavissa, eika viesti sisalla koskaan linkkeja — kyseessa on
pelkka herateviesti.

* Kirjaudu taman jalkeen Suomi.fi-palveluun kayttamalla joko Suomi.fi-
mobiilisovellusta tai syottamalla palvelun osoite https://suomi.fi kayttamasi
selaimen osoiteriville. Valitse taman jalkeen Tunnistaudu.

* Yksikaan viranomaisen viesti ei vaadi valitonta reagointia. Kiire ja
painostus ovat varmoja merkkeja verkkorikollisten digihuijausviesteista. Jos
olet yhtaan epavarma viestin aitoudesta, ala klikkaa, vaan odota tai kysy
vinkkia sukulaiselta tai kaverilta.
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Miten Suomi.fi-palvelua kaytetaan
turvallisesti?

Odottaminen voi kannattaa myos siksi, etta Suomessa kehitetty uusi menetelma
estaa digihuijaussivujen toimintaa. Talldin vaikka vahingossa klikkaisit huijauslinkkia,

verkkorikollisen tekema valesivusto ei enaa aukea, mutta tama ei toimi suinkaan aina.

Osittain edella mainitun vuoksi verkkorikolliset ovat siirtyneet kayttamaan
enemman puhelinsoittoja digihuijauksissa.

Jos joku soittaa sinulle puhelimella ja esiintyy esimerkiksi viranomaisena tai pankin
tyontekijana, voit aina kysya

- hanen nimensa,

- tehtavanimikkeensa,

- sahkopostiosoitteensa ja

- puhelinnumeronsa

Naiden tietojen avulla voit palata asiaan ottamalla itse yhteytta suoraan haneen.
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Suomi.fi
Huomioitavaa OmaVerossa 20/03/2026
Hei Sinulle on saapunut OmaVeroon - kirje tai paatos, jonka aihe on ...

Huomioitavaa OmaVerossa

Suomi.fi <noreply@suomi.fi>
Fri 20/03, 06:17
kimmo ¥

Klikkaisitko? 5 Replyall |

Siis mita??

Hei

Sinulle on saapunut OmaVeroon
- kirje tai pdatds, jonka aihe on
Verotustodistus
Verotuspadtds
Esitdytetty veroilmoitus (tarkista viimeistdén 21.04.2026)

Tarkista veroasiat kirjautumalla OmaVeroon. Voit katsoa huomioitavat asiat Tehtavat-kohdasta.

Tietoturvan takia viestissa ei ole suoraa linkkia palveluun.

Terveisin
Verohallinto
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E Tunnistus

Olet tunnistautumassa palveluun

Verohallinnon asiointipalvelu * Lue, mihin olet

tunnistautumassal

Varmista tietoturvallinen kaytto
Kun lopetat palvelun kdyton, muista kirjautua palvelusta ulos sen omilla sivuilla
ja sulje selain.

Tunnistautumisen yhteydessa sinusta valitetaan seuraavat tiedot:

ne * Varmista, etta tiedot
Sukunimi: Rousku OVat oikeat

Etunimet: Kimmo

Jatka palveluun Keskeyta siirtyminen

@ Tunnistautumiseen tarvittavat henkilotietosi on haettu viestotietojarjestelmasta. Voit
tarkastaa omat tietosi Suomi.fin Henkilétiedol -sivulta,

Palvelu, johon olet tunnistautumassa, tarvitsee henkilotietosi asiointia varten. Loydat tiedon
niiden kasittelysta, kun tunnistaudut palveluun.

Kun tunnistaudut yhteen Suomi.fi-tunnistusta kayttivaan asiointipalveluun, voit siirtyd toisin
palveluihin 32 minuutin ajan ilman uutta tunnistautumista. Kun kirjaudut ulos yhdesta
kayttamastasi palvelusta, kijaudut samalla ulos kaikista.

B suomii

Tietoa Suomi fi-tunnistuksesta Tietosuoja (£ Saavulettavuus (4 Tietoa evasteistd (4 limoila vitheesta
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E Tunnistus

Olet tunnistautumassa palveluun

Verohallinnon asiointipalvelu

Valitse tunnistustapa

0

Varmennekortti

Danske iBank:

Danske Bank

POP Pankkf

POP Pankki

)

4— PALAA PALVELUUN

Q)

Mobiilivarmenne

ALANDSBANKEN

Alandsbanken

&P Saastdpankki

Saastopankki

Ulkomaalaisen tunnistustavat

(3 https://tunnistautuminen.suomi.fi/sivut/discovery-page/?entityld=https%3A%2F%2Ftunnistus.kela.fi%2

Qor

Osuuspankki

J7 PANKKI

S-Pankki

omadp

Oma Saastopankki

Yhteiseurooppalaiset tunnistustavat ja Finnish Authenticator -sovellus.

lu. T

Suomi.fi

B svomifi  no
Tunnistaul:

Nordea

Nordea

Aktia

Aktia

hightrust.id

Hightrust.id

on turvallista ja helppoa. Valitset itse,

lua. Telia Tunnistuksen vilityspalvelun tarjoaa Telia Finland Oyj.

e -
haluat hysdyntas. Tunnistus kiyttsd
hteyd: luntarjoajalle val janimi. Tietosuojaseloste ('

Tietoa Suomi fitunnistuksesta  Tietosuoja [

Saavutettavuus (4  Tieloa evisteista ('

Olet tunnistautumassa palveluun

Kela Verkkoasiointi, Tunnistautuminen

Valitse tunnistustapa

0

Varmennekortti

Danske Bﬁgn&

Danske Bank

POP Pankk?

POP Pankki

4— PALAR PALVELUUN

)

Mobiilivarmenne

ALANDSBANKEN

Alandsbanken

D Saastépankki

Saastopankki

Ulkomaalaisen tunnistustavat

ol

@ or

Osuuspankki

J7 PANKKI

S-Pankki

omadp

Oma Saastopankki

Yhteiseurooppalaiset tunnistustavat ja Finnish Authenticator -sovellus.

fuid

Suomi.fi

on julk

joajalle

lvelua. Telia

Nordea

Nordea

Aktia

Aktia

hightrust.d

Hightrust.id

on turvallista ja helppoa. Valitset itse,
tarjoaa Telia Finland Oyj.

E Suomi.ﬁ mita lunnistustapaa halual hyodyntad. Tunnistus kayttaa valit "
Tunnist hteyd: tvel | henkilotunnus ja nimi. Tietosuojaseloste (7

imoita iB.4.2026 Digiturvallisuusmessut -:Nyi.valppaana verkessaadyMasKY @i euseiss 2 ilmoita virheests




Arvoisa asiakas,

Hallinnassamme olevien tietojen mukaan tdlld sahkdpostiosoitteella

I o puutteellisia tietoja, jotka tulee taydentaa.

aci ole tarpeen kirjautua sisddn, vaan pyydamme
ddn henkildkohtaisten tietojen ajantasaisuuden.

Paivita

Pyydamme teitd pdivittamddn tietonne mahdollisimman pian.

Ystavallisin terveisin,
OmaVero - Verohallinto (vero.fi)

Paivittaisitko
tiedot?

Ei ole tarve kirjautua,
mutta rikolliset osaavat ja
alkavat selittamaan:
"Pyydamme teita
paivittamaan tietonne
MAHDOLLISIMMAN
PIAN.”

Jos kuitenkin erehtyy
napauttamaan
”Paivita tiedot” niin
mita tapahtuu?
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n [ [ ?
Klikkaisitko* Tunnistuspalvelun

@ https://tunnistautuminen.suomi.fi/sivut/discovery-page/?entityld=https%3A%2F%2F oikea osoite

Q B omakelapalv henkiloasiakkaan.fi/e/ZvU9

H e-Identification

Olet tunnistautumassa palve

Kela Verkkg

Valitse t

Valitse tunnistustapa

0

@ Danske tBan ' ANDSBANKEN

Alandsbanken

& PA

S-pankki

&P Saastopankki

Saastopankki
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Miten ja kenelle voit ilmoittaa?

Sahkopostilla: Svomifi

huijaushavainnot@s-pankki.fi

huijaushavainnot@aktia.fi
huijaushavainnot@danskebank.fi
huijaushavainnot@omasp.fi

huijaushavainnot@nordea.fi
cert@traficom.fi

Seka myos muista digimaailman huolestuttavista ilmioista netin kautta

https://kyberturvallisuuskeskus.fi
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Sinulle on saapunut verotukseen liittyva kirje Suomi.fi-viesteihin.

Viestin lahettaja: Liikenne- ja viestintavirasto Traficom, Verotus

Voit lukea verotuspaattoksesi kirjautumalla Suomi-palveluun:

https://www.suomi.fi/viestit
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Miten ja kenelle pitaa
Iimoittaa?
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Mika on teknologiajattien rooli
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m Etusivu Vendjan hyokkdys Iraninsota  Sanapyramidi

Media

Vastaavalta paatoimittajalta:
Luottamusta ei voi myyda eika silla saa
myyda - Pasasella ja Rantasella ei
kdayda kauppaa

Yle, MTV ja eturivin uutiskasvot kdaynnistavat harvinaisen
yhteiskampanjan somehuijauksien lopettamiseksi.

Ylen ja MTV:n kampanjassa ovat mukana MTV:n uutisankkuri Kirsi AIm-‘QSﬂ;égg, Ylen uutisankkuri

Jussi-Pekka Rantanen, MTV:n Jan Andersson ja Ylen Piia Pasaneh Kiva1fe Diditurvallisuusmessu

Someyhtiot eivdat halua puuttua asiaan
Ongelman saisi ratkaisuksi, jos olisi tahtoa. Mutta ei ole.

Instagramin ja Facebookin omistava Meta ei halua puuttua asiaan.
Huijausilmoituksiin reagoidaan hitaasti, jos lainkaan.

Valheellisilla viesteilla saadut rahat eivat valu pelkastaan rikollisille, vaan
myos somealustat omistaville yhtidille. Somealustojen on kannettava
vastuunsa uutistoimijoiden tapaan ja lopetettava huijausmainokset ja -
sisallot alustoillaan.

Pidamme asiasta danta kolmesta syysta. Kaikkein tarkein syy liittyy
journalismin perustehtavaan tarjota kansalaisille luotettavaa tietoa
luotettavien ihmisten kertomana. Tuota luottamusta ei saa myyda eika
silla saa myyda.

Emme myoskaan salli, etta tyontekijoitamme kaytetaan royhkeasti
hyvaksi rikoksentekovalineena. On havytonta, etta valtavan rikkaat
someyhtiot eivat halua asiaan puuttua.

Lisaksi haluamme kasvattaa ihmisten tietoutta huijauksista — kuinka
toimia, jos huijauksen huomaa tai sellaisen kohteeksi joutuu? Mita
vahemman ihmiset lankeavat huijauksiin, sitda vahemman rikollisia
kiinnostaa huijausviesteja vasata.

Kaynnistamme tanaan MTV:n kanssa nakyvan kampanjan, jolla haluamme
tehda yhteisen viestimme alustayhtioille selvaksi. Haluamme rikolliselle
toiminnalle stopin. Samanlainen kampanja on myos kollegayhtidillamme

tRYBkSIsRR AR AR ionkkaxgima auttaa.



Kysymyksia ja kommentteja
yleisolta?
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