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• Kuinka monella teistä ei ole käytössä älypuhelinta, 
tietokonetta tai kotona älytelevisiota?

• Kuinka moni teistä on joskus saanut 
digihuijausviestin – sähköpostitse, tekstiviestinä, 
puhelinsoittona, WhatsAppissa tai muussa pikaviestissä, nettisivulta 
ponnahtavana ilmoituksena tai sosiaalisen median kautta?

• Kuinka moni teistä on menettänyt 
henkilötietojaan, joko tietomurron vuoksi tai antanut niitä 
huomaamattaan väärälle taholle?

• Kuinka moni teistä on menettänyt rahaa 
digihuijauksessa, vaikka edes pienen summan?
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Neljä lämmittelykysymystä! NOSTAKAA KÄTTÄ!
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• Motiivi on poikkeuksetta raha tai muu taloudellinen hyöty, esimerkiksi sijoitushuijausten 
kautta

• Verkkorikolliset hakevat pääsyä uhrin pankkitilille tai muuhun sellaiseen palveluun, jota 
kautta he pääsevät taloudellisiin tietoihin kiinni.

• Keskeisessä roolissa tässä on henkilön luotettavaksi vahvistetun identiteetin 
kaappaaminen, siis esimerkiksi teidän pankkitunnistautumisen tai mobiilivarmenteen, 
jolloin hyvin koulutettu rikollinen pystyy lyhyessä ajassa maksimoimaan oman taloudellisen 
hyödyn ja tyhjentämään saatavilla olevat tilit ja varat.

• Tänään keskitymme digihuijauksiin, erikseen on valtiollinen kybervakoilu, 
informaatiovaikuttaminen sekä muut meihin kansalaisiin kohdistuvat hyökkäykset, mutta 
nyt keskitymme digihuijauksiin.
‒ Huom! Digihuijaukset on informaatiovaikuttamista – kiire, klikkaa heti, jotain 

ikävää tapahtuu, hop hop, menetät rahaa – PALAUTAMME SINULLE RAHAA!
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Mitä digihuijauksilla haetaan?
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Nyt me tiedetään teistä enemmän – ennen 
kuin jatketaan – aloitetaan musiikkiterapialla!



Miten oppia kyberturvataitoja?
Ihmisen rooli kyberturvallisuudessa

15.04.2026, Marianne Lindroth, projektipäällikkö & väitöskirjatutkija
Aalto-yliopisto
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Ihmisen rooli kyberturvallisuudessa

• Ihminen on keskeinen tekijä lähes kaikissa vakavissa kyberhyökkäyksissä.
• Kyberturvallisuus on uusi kansalaistaito: arjen valinnat vaikuttavat koko yhteiskunnan 

resilienssiin.
• Oppimista motivoi yleensä oma arki, työelämä ja perheen suojeleminen, ei tekninen 

terminologia.
• Työpaikat ja oppilaitokset ovat Euroopan tärkein kyberkoulutusverkosto.
• Yleiset ongelmat liittyvät kalasteluun, kuormitukseen, eriarvoisuuteen ja epäselviin 

ohjeisiin.
• Käyttäytymisen muuttaminen on vaikeaa, mutta pienillä toimilla voidaan saada suuri 

vaikutus.

16.4.2026 Digiturvallisuusmessut - Nyt valppaana verkossa - Jyväskylä



Miksi ja miten ihmiset oppivat?

• Motivaatio

• Suojataan oma talous, identiteetti 
ja perhe.

• Työelämä edellyttää perustaitoja.

• Hyökkäykset kohdistuvat yksilöihin, 
eivät vain organisaatioihin.

• Arjen sujuvuus ja hallinnan tunne 
kasvaa.

• Miten ihmiset oppivat? 

• Ei yhtä tapaa → visuaalisesti, 
kokemuksellisesti, toistamalla, 
tunteiden kautta.

• Harjoittelu voittaa teoriat (pelit, 
simulaatiot, skenaariot).

• Käyttäytyminen muuttuu toiston ja 
arkeen sidottujen esimerkkien avulla.

• Tunteet (epävarmuus, huoli, 
onnistuminen) ankkuroivat opit.
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Työpaikat ja oppilaitokset Euroopan
tärkeimpiä kyberkouluttajia

• Valtaosa ihmisten 
kyberturvataidoista opitaan 
työpaikoilla ja oppilaitoksissa.

• Tavoittavuus paras siellä, missä 
ihmiset jo ovat (esim. koulu, 
työpaikka, kunta, kirjasto, järjestö).

• Koulutus leviää perheisiin ja 
lähipiiriin.
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Keskeiset haasteet
• Tietojenkalastelu ja sosiaalinen 

manipulointi yleisimpiä ihmisiin kohdistuvia 
uhkia.

• Salasanojen heikkous ja sekavat ohjeet.

• Digitaalinen eriarvoisuus. 

• Koulutuksen pirstaleisuus: materiaalia on, 
mutta se ei ole kohdennettua.

• Kognitiivinen kuorma ja ihmisen rajallinen 
muisti. 

• Disinformaatio ja manipulaatio vs. 
perinteisemmin ymmärretty 
kyberturvallisuus.

• Käyttäjävirheet heijastavat usein myös 
järjestelmän suunnitteluvirheitä.
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Miksi käyttäytymisen muuttaminen on 
vaikeaa? 

• Aivot suosivat nopeita ratkaisuja → 
klikataan kiireessä.

• Päätösväsymys ja kuormitus heikentävät 
tarkkaavaisuutta.

• Tunteet ohjaavat päätöksiä enemmän kuin 
logiikka.

• Ohjeet vanhenevat nopeasti muuttuvan 
uhkakuvan vuoksi.

• Turvallisuuden ja helppokäyttöisyyden 
ristiriita koetaan päivittäin.

• Muutos vaatii kokemusta, toistoa ja tukea, 
ei pelkkää informaatiota.
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Mihin keskittyä?

• Tietojenkalastelun tunnistaminen

• Salasanakäytännöt

• Päivitysten automatisointi ja turvalliset 
oletusasetukset → vähentävät virheitä

• Tunnetriggereiden tunnistaminen 
(kiire, pelko, auktoriteetti, uteliaisuus)

• Erityisryhmien tukeminen → resilienssi
nousee koko yhteiskunnassa

• Kriittinen ajattelu
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marianne.lindroth@aalto.fi
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Ihmisen rooli



• Viranomaisten Suomi.fi-palvelun kautta lähetettävä yhteydenotto tulee vain 
sähköpostitse. Se ei tule esimerkiksi tekstiviestinä tai 
pikaviestikanavissa, eikä viesti sisällä koskaan linkkejä – kyseessä on 
pelkkä heräteviesti.

• Kirjaudu tämän jälkeen Suomi.fi-palveluun käyttämällä joko Suomi.fi-
mobiilisovellusta tai syöttämällä palvelun osoite https://suomi.fi käyttämäsi 
selaimen osoiteriville. Valitse tämän jälkeen Tunnistaudu.

• Yksikään viranomaisen viesti ei vaadi välitöntä reagointia. Kiire ja 
painostus ovat varmoja merkkejä verkkorikollisten digihuijausviesteistä. Jos 
olet yhtään epävarma viestin aitoudesta, älä klikkaa, vaan odota tai kysy 
vinkkiä sukulaiselta tai kaverilta.

Miten Suomi.fi-palvelua käytetään 
turvallisesti?
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• Odottaminen voi kannattaa myös siksi, että Suomessa kehitetty uusi menetelmä 
estää digihuijaussivujen toimintaa. Tällöin vaikka vahingossa klikkaisit huijauslinkkiä, 
verkkorikollisen tekemä valesivusto ei enää aukea, mutta tämä ei toimi suinkaan aina.

• Osittain edellä mainitun vuoksi verkkorikolliset ovat siirtyneet käyttämään 
enemmän puhelinsoittoja digihuijauksissa. 

• Jos joku soittaa sinulle puhelimella ja esiintyy esimerkiksi viranomaisena tai pankin 
työntekijänä, voit aina kysyä 
‒ hänen nimensä, 
‒ tehtävänimikkeensä, 
‒ sähköpostiosoitteensa ja 
‒ puhelinnumeronsa 

Näiden tietojen avulla voit palata asiaan ottamalla itse yhteyttä suoraan häneen.

Miten Suomi.fi-palvelua käytetään 
turvallisesti?
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Klikkaisitko?

Siis mitä??
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• Lue, mihin olet 
tunnistautumassa!

• Varmista, että tiedot 
ovat oikeat
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Ei ole tarve kirjautua, 
mutta rikolliset osaavat ja 
alkavat selittämään:
”Pyydämme teitä 
päivittämään tietonne 
MAHDOLLISIMMAN 
PIAN.”

Päivittäisitkö 
tiedot?

Jos kuitenkin erehtyy 
napauttamaan 
”Päivitä tiedot” niin 
mitä tapahtuu?
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Klikkaisitko? Tunnistuspalvelun

oikea osoite
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Sähköpostilla:

huijaushavainnot@op.fi

huijaushavainnot@s-pankki.fi
huijaushavainnot@aktia.fi
huijaushavainnot@danskebank.fi
huijaushavainnot@omasp.fi
huijaushavainnot@nordea.fi
cert@traficom.fi

Sekä myös muista digimaailman huolestuttavista ilmiöistä netin kautta
https://kyberturvallisuuskeskus.fi

Miten ja kenelle voit ilmoittaa?
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Miten ja kenelle pitää 
ilmoittaa?



Mikä on teknologiajättien rooli



16.4.2026 Digiturvallisuusmessut - Nyt valppaana verkossa - Jyväskylä



Kysymyksiä ja kommentteja 
yleisöltä?


