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p e r u Stett u 201 -l 2] Activating polices and tasks

SaaS —palvelu hallintajarjestelman
rakentamiseen ja yllapitamiseen

ISO 27001 (2022): Full compliance report
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Tarve rakenteelle
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. Illman jarjestelmallista tapaa toteuttaa ja johtaa
tietoturvallisuutta liilketoiminnan riskit kasvavat

Tietoturvallisuuden yllapitaminen tehokkaasti
edellyttaa rakenteellista prosessia

. Hallintajarjestelma on kuvaus siita systematiikasta,
jolla johdat jotakin kokonaisuutta

_uo jJohdonmukalsuutta, jatkuvuutta ja
vllapidettavyytta
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Hallintajarjestelma

Joukko toisiinsa liittyvia tai vaikuttavia organisaation osia, joilla “@ "':_'jri-g
maaritelldan politiikat ja tavoitteet seka prosessit, joilla nama | X

tavoitteet saavutetaan

Tietoturvallisuuden hallintajarjestelma (ISMS) koostuu
toimintaperiaatteista, menettelytavoista, ohjeista ja niihin
llittyvista resursseista ja toiminnoista, joita organisaatio
hallinnol kootusti suojatakseen tieto-omaisuuttaan

Jarjestelmallinen [ahestymistapa organisaation
tietoturvallisuuden laatimiseen, toteuttamiseen, kayttoon,
seurantaan, katselmointiin, yllapitoon ja parantamiseen
lliketoimintatavoitteiden saavuttamista varten




Miten hallintajarjestelma tomm

N » Mita suojaat ja milta

TUNNISTA SUOJATTAVA
TIETO-OMAISUUS JA

SUOJAA
HALLINTAKEINOIN » Miten suojaat

RISKIT
» Hairidtilanteet
DOKUMENTOI e » Toimittajat
PARANNA JA JOHDA KEHITA KYKY
KEHITA REAGOIDA JA » Politiikat, ohjeet
PALAUTUA

» Koulutus

VARMISTA
TOIMITTAJAKETJU

» Johtaminen

» Jatkuva parantaminen
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Hallintajarje stelm an hyotyja

Kokonaisvaltaisuus — Riskilahtoinen

el pelkkaa | lahestymistapa tuo
teknologiaa hallintaa

Antaa tavan todistaa Edistaa myyntia ja
vaatimustenmukaisuutta kumppanuuksia

Edistaa hyvan
tekemisen kulttuuria

Jatkuvasti parempi
tietoturvallisuuden
taso




Haasteita

Johdon sitoutuminen puuttuu

Resurssit tekemiseen

Muutosvastarinta

Helkko turvallisuuskulttuuri

Yllapito vaikeaa

Epaselvat tal tulkinnanvaraiset vaatimukset
Vaatimuskehikoiden viidakko
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Digiturvamallin periaate
Toteuta tehtavia

Digiturvamallin avustuksella

Liita suojaus-

jarjestelma

: : Suunnittele ja
Hallinnolliset Zems g dokumento

Valitse F’ 235 suositeltua
B Yind

Digiturvamalli
muodostaa
suunnitelman valittujen

vaatimuskehikkojen : .
pohjalta Henkilostd Zama Jakele ohjeet
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Lopuksi

. Hallintajarjestelma mahdollistaa rakenteellisen,
johdonmukaisen ja jatkuvasti kehittyvan tavan toteuttaa ja
johtaa tietoturvallisuutta (tal jotain muuta aluetta)

. Organisaation tieto-omaisuuden tehokasta ja kokonailsvaltaista
suojaamista

. Cyberday - Digiturvamalli on SaaS-palvelu, joka helpottaa
hallintajarjestelman rakentamista ja yllapitoa -
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