MITEN 27001 VOI PARANTAA
YRITYKSESI
KYBERTURVALLISUUTTA?

ROBERT AKERBLOM, BUREAU VERITAS FINLAND
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VERITAS

BUREAU VERITAS

Olemme maailman johtava testaus-, tarkastus- ja sertifiointialan yritys. Vuonna 1828 perustetulla konsernillamme on yli 80 000 tyontekijaa
yli 1600 toimistossa ja laboratoriossa eri puolilla maailmaa.

Autamme asiakkaitamme parantamaan heidan suorituskykyaan tarjoamalla palveluja ja innovatiivisia ratkaisuja, jotta heidan omaisuutensa,

tuotteensa, infrastruktuurinsa ja prosessinsa tayttavat erilaiset laatuun, terveyteen ja turvallisuuteen, ymparistonsuojeluun ja sosiaaliseen
vastuuseen liittyvat standardit ja sdadokset.
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+84 000 +40 000 +1 600 +3 500
tyontekijaa asiakasta ) toimistoa ja : akkreditointia ja
‘ ' laboratoriota sopimusta

140 maassa
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ISO 27001:2022

ISO 27001 on kansainvalisesti tunnustettu
tietoturvallisuuden hallintajarjestelmien (ISMS)
standardi. Lyhyesti sanottuna ISO 27001 tarjoaa
organisaatioille jarjestelmallisen lahestymistavan
tietoturvaprosessejaan ja -valvontaa varten, luoda,
toteuttaa, yllapitaa ja jatkuvasti parantaa niita.

Tassa on ISO 27001:n avainkohdat
pahkinankuoressa.
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TARKOITUS

RISKIEN
HALLINTA

SOVELTAMISALA VAATIMUKSET
A KONTROLLIT

SERTIFIOINTI
PDCA-SYKLI

KANSAINVALISYYS

INTEGROINTI




ISO 27001 -STANDARDIN KATTAVUUS ON
KOKONAISVALTAINEN

Onko tyontekijoillani riittavasti
tietoa mahdollisten 1S-riskien
tunnistamiseen?

Kayttaytyvatko tyontekijani
turvallisesti?

Pakolliset |S-koulutukset
suoritettu?




ISO 27001 -STANDARDIN KATTAVUUS ON
KOKONAISVALTAINEN

Ovatko prosessimme ja
jarjestelmamme saannosten ja
hyvien kaytantojen mukaisia”

OC’ PROCESS
- Noudattavatko tyontekijamme

menettelytapoja, kaytantoja?
Kyberhyokkayksen tapauksessa?
Onko ICT-prosessiemme
palautuminen testattu?




ISO 27001 -STANDARDIN KATTAVUUS ON
KOKONAISVALTAINEN

Tehdaanko riskien arviointi
jarjestelmallisesti?

Onko intranet-heikkoutemme
E TECHNOLOGY tunnistettu?

Onko tehdyt toimet tarkistettu?

Ovatko koneet ja laitteet turvallisessa
kunnossa?



ISO 27001 -STANDARDIN KATTAVUUS ON
KOKONAISVALTAINEN
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PARTNERS

Kumppanit valittu 1S-kypsyysasteen
perusteella?

Kumppanien toimitusketjun riskit
tunnistettu?

Seuraammeko kumppanin sisaisia
muutoksia?

Onko sopimus/poistumissuunnitelma
saatavilla”?




MUITA ASIOITA / AIHEITA MITA
STANDARDI KATTAA

Hallintojarjestelman johtaminen:
Tietoturvapolitiikka:

Riskienhallinta ja hoito:

Tietoturvan suunnittelu ja valvonta:
Tietoturvan toteutus:

Valvonta ja mittaus:

Jatkuva parannusprosessi:
Sisainen Auditointi:
Hallintojarjestelman dokumentaatio
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BUREAU VERITAS &
CYBER SECURITY

» Kyberturva on osa Globaalia strategiaa
» Hankittu Secura Tammikuussa 2021

» Securalla 130+ HI6a dedikoitu kyberturvallisuuteen,
jossa missiona parantaa asiakkaiden kyberturvan tasoa

» Systemaattinen lahestymistapa - ihmiset - prosessit —
teknologia

» Asiakastyytyvaisyys hyvalla tasolla
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BV-PALVELUT TIETOTURVA-ALALLA

1)

2)

3)

4)

5)

Gap analyysi ISO 27001/2022: Bureau Veritas voi suorittaa GAP-analyysin tunnistaakseen heikkouksia tai
parannuskohteita organisaation nykyisissa tietoturvakaytannoissa.

Riskiarviointi: Bureau Veritas voi auttaa organisaatioita arvioimaan ja hallitsemaan tietoturvariskeja
tekemalla riskiarviointeja ja antamalla ohjeita riskien vahentamiseen..

Koulutus ja konsultointi: Bureau Veritas tarjoaa koulutusohjelmia ja konsultointipalveluita auttaakseen
organisaatioita ymmartamaan ja toteuttamaan tietoturvan hallinnan parhaita kaytantoja..

Auditointi ja vaatimustenmukaisuus: Bureau Veritas voi suorittaa saanndéllisia tarkastuksia varmistaakseen
jatkuvan ISO 27001-standardien ja -maaraysten noudattamisen.

ISO 27001 Sertifiointi: Bureau Veritas voi arvioida organisaation ISMS:n ISO 27001 -standardin mukaisesti
ja antaa sertifikaatin, jos ISMS tayttaa vaaditut kriteerit.
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KIITOS!

ROBERT AKERBLOM

Sales Manger

+358 10 830 8675
Robert.Akerblom@bureauveritas.com
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Shaping a World of Trust

WWW.BUREAUVERITAS.FI
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