Digiturvallisuusmessut 2026

Kimmo Rousku & Al-Kimmo
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OHJELMALAVA FORUM

09:45

10:15

10:45

11:00

11:45

12:00

Juha llkka, Huoltovarmuuskeskus

TOIMINTAYMPARISTON MUUTOS JA
KYBERTURVALLISUUDEN MERKITYS
HUOLTOVARMUUDELLE

Veli-Pekka Kivimdéki, Suojelupoliisi

AJANKOHTAISTA
TURVALLISUUSYMPARISTOSTA

Tapani Rinne & Kimmo Rousku

MILLAISTA APUA DIGI- JA
VAESTOTIETOVIRASTO TARJOAA
DIGIMAAILMAN TURVAKSI?

Petteri Hemminki, Puolustusvoimien
johtamisjarjestelmdakeskus

PUOLUSTUSVOIMIEN
TEKOALYOSARMISKESKUS JA
DIGITURVALLISUUS

Tuula Seppo, Digi- ja vdestdtietovirasto

TULOSSA UUSIA SUOSITUKSIA
TIEDONHALLINTALAUTAKUNNALTA

Samuli Kondénen & Matias Mesid, Traficomin

Kyberturvallisuuskeskus

CSIRT-AJANKOHTAISTA
KYBERTURVALLISUUSKESKUKSESTA

12:45

13:00

14:00

14:45

15:30

Tuomas Heikkinen, Aalto-yliopisto

MITEN VOIT KOULUTTAA KYBERTURVAN
PERUSTAIDOT HENKILOSTOLLE? OTA
AVUKSESI CYBER CITIZENIN PALVELUT

Teemakeskustelu

DIGITURVATUNTI - NYT VALPPAANA
VERKOSSA

Marko Eramaa, Keskusrikospoliisi

TIETOVERKKOAVUSTEISET PETOKSET -
MITA NE OVAT JA MITEN NIILTA
VALTYTAAN?

Teemakeskustelu

MILTA DIGIMAAILMA NAYTTAA
VIRANOMAISTEN NAKOKULMASTA?

Esa Riutta, Eduhouse Oy

TEKOALYN JAILBREAKIT, ELI MITEN
TEKOALY SAADAAN TEKEMAAN JOTAIN
MITA SEN EI OLE TARKOITUS



9.45 Toimintaympariston
muutos ja kyberturvallisuuden
merkitys huoltovarmuudelle

Juha llkka, Huoltovarmuuskeskus
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10.15 Ajankohtaista
turvallisuusymparistosta

Veli-Pekka Kivimaki, Suojelupoliisi
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10.45 Millaista apua Digi- ja
vaestotietovirasto tarjoaa
digimaailman turvaksi?

Tapani Rinne & Kimmo Rousku

)
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Digitaalisen turvallisuuden
kehittaminen

Kimmo Rousku, Tapani Rinne
Digi- ja vaestotietovirasto

Jyvaskyla, Digiturvamessut, 15.04.2026

| DIGI- JA
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Miten digiturvapalvelut tukevat digiturvan kehittamista?

Kehittamisen toimenpiteet:
Digiturvakulttuurin kehittaminen,
Taisto-harjoitukset

o @ e 9 b
OppIVa  Kouutukser - puncenain

Kehittamisen tuki ja tyokalut:

Kehittamiskohteiden
selvittdminen: Digiturvan Digiturvan tietopankki seka VAHTI-
kokonaiskuvapalvelu verkosto Koulutukset

Digiturvan tietopankki

Kehittamisen toimenpiteet:
Organisaation digiturvan
kehittaminen, Taisto-harjoitukset
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Digiturvan
kokonaiskuvapalvelu

Tapani Rinne
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Hallinnollisen digiturvan kokonaiskuvapalvelu

Digitaalisen turvallisuuden tilan seurantapalvelu

¢ Kyselyklerros JarJeStetaan kevat- - Verkkopalvelu julkisen hallinnon digitaalisen

talvella turvallisuuden hallinnollisen tilannekuvan
seurantaan
* Kysely jakaantuu osioihin - Maksuton o
_ taustatiedot Palvelun avulla organisaatio tekee itsearvioinnin

hallinnollisen digitaalisen turvallisuuden tilasta ja
- johtaminen voi seurata omaa tilannekuva seka julkisen

_ : hallinnon tilannekuvaa
- riskienhallinta

* Yllapitamalla ja paivittamalla tietoja palvelussa

- toiminnan jatkuvuus ja organisaatio voi -
varautuminen - jl'\(;ﬁgglrlteoma tilannekuvaa organisaation
- tietoturvallisuus - 'Sl'unnistaa kehityskohteita
: : - uunnitella toimenpiteita hallinnollisen
- tietosuoja _ digitaalisen turvallisuuden kehittamiseksi
- kyberturvallisuus  Lisaksi palvelusta saa kayttdon vertailutietoa
- havainnointi organisaation toimialan ja kokoluokan seka

julkisen hallinnon hallinnollisen digitaalisen
turvallisuuden tilanteesta




Kansallinen tilannekuva

Koko kysely (N =207)

Vastaukset Tuloksen kehitys

‘ 0,85
0,80 ____,---.-----:::::Z-'5:-'::::'—::::"'"":" .......

______________
----------------

B Kylid [ Osittain: Lahes valmis Vuosi2022  Vuosi2023  Vuosi2024  Vuosi 2025 Vuosi 2026

Osittain: Kaynnissa )
= Koko kysely == Johtaminen = Riskienhallinta
Bl Osittain: Tunnistettu kehityskohteet [l Ei Toiminnan jatkuvuus ja varautuminen == Tietoturvallisuus = Tietosuoja

Ei voi soveltaa - Kyberturvallisuus




Digiturvan tietopankki
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Miten digiturvapalvelut tukevat digiturvan kehittamista?

Kehittamisen toimenpiteet:
Digiturvakulttuurin kehittaminen,
Taisto-harjoitukset

Mot @ e 9 "
OppIVa  Kouutukser - puncenain

Kehittamiskohteiden Kehittamisen tuki ja tyokalut:
selvittdminen: Digiturvan Digiturvan tietopankki seka VAHTI-
kokonaiskuvapalvelu verkosto

i
1
i
1

Digiturvan tietopankki

Kehittamisen toimenpiteet:
Organisaation digiturvan
kehittaminen, Taisto-harjoitukset
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Digiturvan tietopankki

Digiturvan
tietopankki

Digitaalisen turvallisuuden tietopankista loydat eri toimijoiden julkaisemat tyokalut,
oppaat, tapahtumat sekd muut materiaalit organisaatiosi kyber- ja digiturvan

kehittamiseen.

Suosituimmat aiheet

Digitu rva n tietopa n kki O n kattava ja Voit tarkastella sisaltoja aiheam.ei"tteii?‘ta\.hybdyr?téé sivlun hakutoimintoa ja etsia sopivia
sisdltoja asiasanojen avulla.

maksuton verkkosivusto, joka kokoaa
vhteen ajantasaiset ja laadukkaat s

g g g 9 g 9 = (]
materiaalit kyber- ja digiturvallisuuden O o]
ke h itta m isee n Tietosuoja Riskienhallinta Tietoturva ja kyberturvallisuus
Digiturvan tietopankista [6ydat muun P
muassa eri toimijoiden julkaisemat > s o i

~ oppas
> Selvitykse:

- hyvat kaytannot

- tyokalut ja

- tapahtumat

kyber- ja digiturvallisuuteen liittyen.




Digiturvan
palveluhakemisto

Digiturvan palveluhakemisto kokoaa
yvhteen julkisen hallinnon
organisaatioille suunnatut kyber- ja
digiturvallisuuden palvelut.

Palveluhakemistosta |6ydat helposti
tiedot palveluista ja ohjeet siita, miten
palveluita saa kayttéonsa.

== Suomifi
1= kehittsjille

Hae koko sivustolta Suomeksi (FI) ~

Etusivu Palvelut v Oppaat v

Digiturvan palveluhakemisto

Rajaa

Rajaa digitaalisen turvallisuuden
toteutusalueen mukaan

Johtaminen
Riskienhallinta
Jatkuvuus
Varautuminen
Kyberturvallisuus
Tietosuoja

Tietoturva

Rajaa digitaalisen turvallisuuden
arkkitehtuurimallin mukaan

Tunnistaminen
Suojautuminen
Havainnointi
Reagointi

Palautuminen

Digiturvan palveluhakemisto kokoaa yhteen julkisen hallinnon organisaatioille suunnatut kyber- ja digiturvallisuuden palvelut. Voit halutessasi
rajata palveluita digitaalisen turvallisuuden toteutusalueiden tai arkkitehtuurimallin mukaisesti.

12 palvelua

Rajauksilla: Tietosuoja, Tietoturva

| {7 Palauta ole

srajaukset

Tietosuojavaltuutetun toimisto
Yleinen neuvonta tietosuojakysymyksissa

urva

Yksityishenkilt ja rekisterinpitajat voivat saada yleista tietosuojaan liittyvaa neuvontaa

tietosuojavaltuutetun toimistolta.

Asiointikanavat:

(2 kpl)

Liikenne- ja viestintavirasto Traficom

Ilmoitus tietoturvaluokkauksesta

Yksityiset henkildt, yritykset ja organisaatiot voivat ilmoittaa Kyberturvallisuuskeskukselle
nithin kohdistuneista tietoturvaloukkauksista.
Asiointikanavat:

> Verkkoasiointi (1 kpl



MIKA? MITEN?

e Digiturvan tietopankki on verkkosivusto, johon
koostetaan usean eri toimijan tuottamia materiaaleja

* Hyodynna Digiturvan tietopankin
tarjoamat materiaalit ja palvelut
parantaaksesi organisaatiosi

Tietopankki saastaa tydaikaa ja tarjoaa helposti digitaalista turvallisuutta osoitteessa:
hyddynnettavaa tietoa ja palveluita digiturvan kehittajille.suomi.fi

kehittamiseen.

ja palveluita.

KENELLE? OsSa10

*  Kaikille digitalisaatiosta ja turvallisuudesta E";EH:"':“::“'E'
kiinnostuneille erityisesti julkisen hallinnon TSee see °5 e55°08, $°343%% oo3e3le
organisaatiossa, mutta myds yksityisella sektorilla, ja eSeeten 2000 o 3 eeas,t S50 eee
muilla toimialoilla. 2% celeetl 33030, wet 84 8038.s

« Tietopankki on saatavilla suomeksi, ruotsiksi ja it 3 25 X DR Koo 04 T

englanniksi @ .Z..; 3";“ '"E';'




Poimintoja tietopankista
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Maksuttomat verkkokoulutukset henkilostolle

i ios Al Koulutukset organisaatioiden koko
henkilostolle

Digiturvan johtaminen

Riskienhallinta Tasta osiosta l0ydat listauksen ja tiedot organisaatioiden koko henkilostélle sopivista
eOppivan digiturvakoulutuksista. Yksittaisen koulutuksen suorittaminen kestaa noin 30-60

. g minuuttia.
Osaamisen kehittaminen

Yleiskoulutukset:
- Verkkokoulutukset

¢ Digiturvallinen tydelama f

Koulutukset organisaatioiden koko e Toimi turvallisesti digimaailmassa (4

henkilostalle e Tietosuojan ABC julkishallinnon henkildstélle 2020 (4
¢ Tietosuojan ABC 2 - Syvemmiille tietosuojaan [

Koulutukset organisaatioiden johdolle ja

dgiturvallisuudenasiantuntjoille e Salassa pidettivien tietojen kisittely ja suojaaminen [f

LuottamushenkilGille suunnatut koulutukset:
- Digiturvan oppimispolut
e Digiturvallisuus kuntien luottamushenkildille (7

= Pelit e Digiturvallisuus hyvinvointialueiden luottamushenkildille (4



e
Digitaalisen turvallisuuden riskienhallinta -

opas

VAHTI HYVAT

Digitaalisen turvallisuuden riskienhallinta

Miten kehitat organisaatiosi digiturvaan
liittyvaa riskienhallintaa?

Organisaatioihin kohdistuu nykyisin paljon digiturvauhkia. Jokaisella
organisaatiossa tydskentelevalld on oma roolinsa niiden
hallitsemisessa. Digiturvan riskienhallinta on tarkeda perustoimintaa,
joka auttaa organisaatiosi toiminnan turvallisuuden ja jatkuvuuden
varmistamisessa ja mahdollisten digiturvavahinkojen kustannusten

minimoimisessa.

Saat tistd oppaasta neuvoja riskienhallinnan suunnitteluun,
toteuttamiseen ja kehittdmiseen digiturvan eri osa-alueilla.

Tama opas neuvoo organisaatioille

Millaista riskienhallinta on digiturvan eri osa-alueilla Miten suunnitella, toteuttaa ja kehittda digitaalisen
turvan riskienhallintaa




Tapahtumakalenteri

Digiturvan tapahtumat

16.4.2026 28.5.2026 3.9.2026 28.10.-29.10.2026

Digiturvallisuus 2026 - VAHTI Kesdaseminaari 2026 VAHTI - Tietosuojan Cyber Security Nordic 2026
messut syysrieha 2026

Katso kaikki tapahtumat




e
Tekoalyn kayttoonoton tyokalut

VAHTI — Tietosuojan kehittamisen
(TIKE) tydoryhman laatimien
tyokalujen avulla voit varmistaa
saantelyn ja turvallisuuden
huomioimisen tekoalypalveluiden
kayttoonotossa

Tekoalyn kayttoonoton tyokalut

Tekoalyn kayttédnoton tydkalut

Tama osio sisaltaa tekodlyn kayttdonoton arviointiin ja itsearviointiin liittyvia tyokaluja ja
tukimateriaaleja.

Organisaatiot voivat hyddyntda ndita tydkaluja ja tukimateriaaleja oman digitaalisen
turvallisuutensa ja erityisesti tekoalyyn liittyvien vaatimusten toteuttamisessa, arvioinnissa ja
kehittdmisessa.

Ty6kalut on tuotettu VAHTI - tietosuojan kehittémisen tydryhmadssa. Tydkalut tukevat
organisaatioita tekoélylainsdddannén vaatimusten soveltamisessa.

s ™ VAHTI Hyvét kdytannot tukimateriaali tekodlyn kdyttéonottoon (PDF, 117,81 kt)

o %% VAHTI Hyvat kdytannot - Tekodlyjarjestelman kayttotapauksen kuvaus (DOCX, 228,14
kt)

o % VAHTI Hyvét kdytannot - Tekoalyn kéyttdonottajan velvollisuudet (DOCX, 251,16 kt)

« _“ Organisaation Al ratkaisuiden kartoitus (XLSX, 18,59 kt)

o _ Tekodlyjdrjestelman kdyttétapauksen riskitason madritys (XLSX, 76,83 kt)

e _ Tekodlyn perusoikeusvaikutustenarviointi FRIA (XLSX, 88,40 kt)

o = Tekodlyratkaisua koskeva tietosuojan vaikutustenarviointi (XLSX, 26,53 kt)

«  Tekodlyhankinnan vaatimukset ja tsekkilista (XLSX, 43,99 kt)
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Etusivu Tiedot ja palvelut ~ Viestit Valtuudet Omat tiedot ~ Ohjeet ja tuki

m e i d 5 n O p p a a t ! Henkilotietojani ’::E:;iety tai vuotanut
Tietovuoto ja

tietomurron kohteeksi? Onko

® Syl Fl sty ol
henkilétietojasi kaytetty vaarin?

I e o m u r O Tama opas kertoo, mita kannattaa tehda, jos
henkilstietojasi on joutunut véariin kdsiin. Opas neuvoo
tietomurron ja tietovuodon uhreja ja auttaa, jos olet
Jjoutunut identiteettivarkauden kohteeksi tai kadottanut

* Opas kansalaisille, joiden henkil6tietoja on esimerkiksi passin ta henklkortin
Vlety tal VUOtanUt, ta' JOS edeS epallee Se”aISta Opas neuvoo myds tilanteessa, kun joku on tarkastellut

tietojasi ilman perusteltua syyta.

e https://www.suomi.fi/oppaat/tietovuoto

E Suomi.fi Hae Suomi.fists m Suomeksi (FI) ~

° opas organisaatioue’ JOka epallee tletomurtoa Etusivu Tiedot ja palvelut ~ Viestit Valtuudet Omat tiedot ~ Ohjeet ja tuki
tai on joutunut sellaisen kohteeksi

MITA TEEN?

*  https://www.suomi.fi/oppaat/tietomurto Organisaatioltani on viety tai vuotanut tietoja

* Naita kannattaa kayttdaa myos ennakoivasti, ) - o
losles e B ol e rreares 2 ol Onko.yrltykse_e5| tai orgam.saatloom
Oska tuolta loylyy onhjeita ja materiaaieja, jollia kohdistunut tietomurto tai
voi naiden riskia myos pienentaa! tietovuoto?
Tamd opas neuvoo, kuinka toimia,

* jos epadilet organisaatiosi joutuneen tietomurron uhriksi

* kun organisaation hallussa olevia tai vélityksell4 saatavia
luottamuksellisia tietoja on vuotanut

* kun organisaatiossa joku on katsellut salassa pidettavia
tietoja ilman perusteltua syyta.

Lisaksi oppaasta saa ohijeita siihen, mitd kannattaa tehda
kriisin jélkeen, jotta vastaavaa ei paasisi tapahtumaan
uudelleen. Oppaan avulla voi myos kayda lapi, kuinka hyvin
organisaatio on varautunut tietomurtoihin.
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Etusivu Tiedot ja palvelut ~ Viestit Valtuudet Omat tiedot ~ Ohjeet ja tuki

°
Va ra u t u m I so pa S Sizdllysiuettelo paivittyyyalitsemies| Hairi6- ja kriisitil;;';:?:iin varautuminen

aiheiden mukaan.

* Opas meille kaikille, miten voit varautua Tiedatks, miten varaudut erilaisiin
erilaisiin hairioihin, kriiseihin ja poikkeusoloihin. *  Miten varaudun hdri6- ja krlisitilanteisiin -, AL 0L SLEL
. hitps:www.suomi fioppaativarautuminen © Miiverauuminentaroitz? R
e Millaisia tilanteita varten e
varaudumme? e
* Taman ohella suosittelen asentamaan 112 e Selviiisitké arkeesi vaikuttavasta

Suomi mobiilisovelluksen Google Play tai hairicsts?
Apple Appstore

e Epidemiat ja pandemiat

o Kyberhyokkaykset tai -hdiriot
» Luonnonilmidt ja suuronnettomuudet  Millaisia tilanteita varten varaudumme?

Lataa sovelluskaupasta

Lataa maksuton sovellus puhelimeesi sovelluskaupasta (App Gallery, Google Play, App Store).

| e B, " ¢ Maksamisen hairiot
AppGaller: g App St ta g
ppeaTery i ” Hairiét, kriisi ja poikkeusolot

Sotilaallinen konflikti
e Sihkokatko

Yllattavia poikkeuksellisia tilanteita on monenlaisia.

< Takaisin Millainen ruoka ja vesi sopivat kotivaraan? R ) ) i .
o ) o - & ¢ Hairidtilanteella tarkoitetaan esimerkiksi elintarkeiden toimintojen ja
Kotivara E‘le(;:;issg%: d rJ:tlfiiltls?tltsi?r?;;nv?llr‘;ti:\t/:t{:\?:?uoka ® m palveluiden katkoksia tai luonnonilmién aiheuttamia tilanteita.
. . o e - Kaupan avaamaton pullovesi tai vesikanisteri sailyy pitkaan . : i . . < g . * Kriisit ovat tavanomaisia hdirioita vakavampia tai pitkittyneita
Kotivra on ruokaa ja vett, il koko perhe paré VeRINE&N 72 Juomavett tarvitaan noin 2 ltraa/ henkil/ vuorokausi Tietoliikenteen ja viestintayhteyksien sabamis,
Miksi varautua itse? ha iri Ot * Poikkeusoloilla tarkoitetaan erittdin harvinaista ja vakavaa tilannetta,
Hanki kotiin — jonka hoitamiseen tarvitaan normaalista poikkeavia
e g s Useimpien ihmisten taytyy pérjata itsenéisesti hairidtilanteessa. ° 1 i i z isvaltuuksi

’ SE‘r‘:_k?f’,?'”ak'ntk‘)Imﬁks' pﬁll:vakft!é/h i Varautuminen etukéteen auttaa. Viranomaiset keskittyvat Vesikatko ja veden saastuminen vignomalyaauis;

* Vahintaan muutama litra puliovetta/nenkilo tilanteen ratkaisemiseen. Tarkemmat varautumisohjeet 16ydéat - . T - . R ) . e

- Vélttamattomid lagkkeita ja sarkyladkkeita 72tuntia.fi verkkosivuilta. e (Oman toiminta kyvyn y la p]ta minen Kaynnissa voi olla samaan aikaan useita hairidita tai muita

) gz;:::g;!a Toimivaradio T poikkeuksellisia tilanteita. Etenkin poikkeusoloissa useampia

- Taskulamppu tai otsalamppu Kriiseissa yhtaaikaisia hairiditd voi esiintyd todenniksisemmin.

- Puhdas kannellinen &mpéri tai kanisteri . : R

- Ladattu varavirtaldhde Siirry 72 tunnin varautumisohjeisiin Z e Varautuminen on VhtelStVOta

- Vahén kéteisté rahaa

- Kosteuspyyhkeita ja kasidesia 3 2 2 e

" doditablotiaa o e Miten voin auttaa ja osallistua?

- limastointiteippia Ht112 Ti dz t A g t . . 5 =

- Muovipusseja ja vessapaperia anumero fedottes setukee * |hmiset ja arjen turvallisuus

- Polttopuita, jos on takka tai puu-uuni

- Ensiapulaukku e Varautuminen taloyhtiéssa

- Palovaroitin
- Alkusammutusvalineet

e Miten eri toimijat varautuvat?




Digitaalisen turvallisuuden
kehittaminen
Taisto-harjoitus
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Miten digiturvapalvelut tukevat digiturvan kehittamista?

Kehittamiskohteiden
selvittaminen: Digiturvan

kokonaiskuvapalvelu
—7:1 0 ss
= :
I

Kehittamisen tuki ja tyokalut:
Digiturvan tietopankki seka VAHTI-

verkosto

Digiturvan tietopankki

& THEH
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Kehittamisen toimenpiteet:
Digiturvakulttuurin kehittaminen,
Taisto-harjoitukset

Mot @ e 9 "
OppIVa  Kouutukser - puncenain

Koulutukset

‘‘‘‘‘

Kehittamisen toimenpiteet:
Organisaation digiturvan
kehittaminen, Taisto-harjoitukset

Suojatavat -—
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Miksi harjoittelua tarvitaan?

Kokemusta poikkeustilanteista
Luottamusta tiimiin
0,




Mika Taisto-harjoitus?

Harjoitellaan 1
varautumista tilanteisiin, y . 1
2 tai

Joissa organisaation U Suomen suurin
tietoturvaa tai tietosuojaa paivaa harjoituksen Kyber jaldigittvas

kesto -
on loukattu harjoitus

9 11

jarjestetdaan tana henkil6a
vuonna yhdeksatta keskimaarin
kertaa harjoitustiimissa

w450 «+4000

harjoitustiimia henkil6a harjoittelee
osallistuu Taistoon Taistossa

Vuosien 2018-
2025 aikana
>2000 tiimia

Vuosien 2018-
2025 aikana
> 12 000 eri hlo



Taisto tarjoaa turvallisen tilaisuuden

organisaation digiturvan toimintamalleja kuvitteellisten
hairiotilanteiden kautta.




Taisto-harjoitus keskittyy

Hairiotilanteiden
m

ajankohtaisten uhkien kautta.
e




Organisaatioiden

95,4 %

koki Taisto-harjoituspaivan
hyodylliseksi

98,3 %

Vuoden 2025

kO ke m u kset Taisto-harjoituksen

palautekyselyn
tuloksia

90,7 %

koki Taisto-harjoituksen
tapahtumien kehittavan
organisaation toimintaa

TOP 3 kehittamiskohteet

. Ohjeiden paivittaminen
. Sisdinen viestinta

suosittelee Taisto-harjoitusta . Osaamisen kehittiminen

ja koulutus



Miksi osallistua Taisto-harjoitukseen?

Testata toimintamallien, Tunnistaa toimintaan Tehda oivalluksia, joilla
prosessien seka suunnitelmien vaikuttavat tekijat ja niiden voidaan ennaltaehkaista
toimivuutta hairiotilanteessa riippuvuudet syntyvia riskeja

Kehittaa kykya hallita ja johtaa Kehittaa henkiloston
hairiotilanteita osaamista

Kehittaa hairiotilanne-
viestintaa




DIGI- JA VAESTOTIETOVIRASTO Valitse harjoituspaiva
Valitse sopiva
harjoituksen kesto

Marraskuu on Taistokuu

* t05.11.2026

° t012.11.2026
° t019.11.2026
* 10 26.11.2026

Tule mukaan harjoittelemaan kyber- ja

limoittautuminen aukeaa 26.8. digiturvaharjoitukseen!
dvv.fi/taisto



Klmmo Rousku @

‘ CT ~vhe aﬁ‘{

[ 10h = @
Meilla saattaa nyt 24h sisélld olla ensimmadiset 100+ ilmoittautunutta organisaatiota!
Toivottavasti vauhti ei laannu, vaan nyt saadaan enndtysmaara etenkin UUSIA
organisaatioita Taistoilemaan!

Muistathan:
- Jos sitd ei ole harjoitelty, sita ei ole olemassa
- Harjoitus tekee mestarin ...
- Harjoiteltu toimii, harjoittelematon toivoo
- Harjoittelematon prosessi on riski, ei ratkaisu
- Valmius on toistojen tulos
- Paperilla valmis, kdytanndssa vasta harjoiteltuna
- Harjoittele nyt, jotta et improvisoi pahimmalla hetkelld
- Harjoitus on riskienhallintaa kdytanndssa
- Harjoitus paljastaa viat ajoissa, ei uutisissa!

Lue lisda ja ilmoittaudu:
https://dvv.fi/taisto

Kyberturva rakennetaan
taidolla, tiedolla ja yhteistyolla.

Suomen suurin kyber- ja digiturvaharjoitus
#Taisto marraskuussa 2025.




VYELUTEET

Harjoituksen

materiaalit
dvv.fi/taisto

Taistossa!

Taisto-harjoitus
dvv.fi/taisto
taisto@dvv.fi

Digiturva
digiturva@dvv.fi




Tule mukaan VAHTI-
toimintaan

Ala mieti naita asioita yksin - tule mukaan
VAHTI-toimintaan!

Lue lisaa ja ilmoittaudu:
https://dvv.fi/vahti A




VAHTI-verkosto kehittaa kyber- ja digitaalista turvallisuutta

VAHTI-verkosto tuo yhteen kyber- ja digitaalisen turvallisuuden kehittamisesta ja ohjauksesta vastaavien organisaatioiden
johdon seka digiturvasta vastaavat asiantuntijat. Digi- ja vaestotietovirasto vastaa VAHTI-toiminnasta.

VAHTIin kuuluu

* julkisen hallinnon digitaalisen turvallisuuden johtoryhma

» laaja verkosto digitaalisen turvallisuuden asiantuntijoita, jotka kokoontuvat kolmeen tyéryhmiin
« valtionhallinnon tietoturvan vastuuhenkiloiden verkosto

Tyoskentelemme yhdessa sujuvamman ja digiturvallisemman yhteiskunnan puolesta.

Tyoryhmia ovat:

* riskienhallinnan, jatkuvuuden hallinnan, varautumisen ja valmiuden kehittaminen (RIA)
* kyber- ja tietoturvallisuuden kehittaminen (KYTI)
« tietosuojan kehittaminen (TIKE)



Mita me teemme?

* Toteutamme v 2026 9-10 kuukausikokousta vuodessa, kesto 2 h 30 min.

* Kokouksissa on ajankohtaisia kuulumisia, keskusteluja, esityksia seka four de
table -osuus, jossa jokainen voi nostaa esille, kertoa tai kysya itseaan kiinnostavasta
aiheesta.

* Jarjestamme VAHTI-verkostolle suunnattuja sisaisia webinaareja.

- Maaliskuussa Ukrainalainen tietoturvatutkija Volodymyr "Bob” Diachenko kertoi,
miten han tutkii ja lI0ytaa netista sinne "paatyneita” tietokantoja ja muita
materiaaleja

* Kaytossamme on VAHTI Forum -Teams-alusta, josta I0ytyy materiaaleja ja
tilaisuuksien tallenteita seka mahdollisuus keskusteluihin.

 Tuotamme VAHTI-hyvat kaytannot tukimateriaaleja ja hyvia kaytantoja,
esimerkiksi
- Aikaisemmin esille nostettuja tekoalyn kayttoonottoon liittyvia tyokaluja seka nyt
toukokuussa julkistettavan tietomurtojen uhreille suunnatun materiaalin



VE VAHTI Forum

Aloitussivu Tiedostot Tapahtumat Sivut Sivuston sisalté Roskakori Muokkaa Yksityinen ryhma  # Seurataan
VA H I I F O r u m o P e R mm————_— 7
Uutiset Néyts kaikki Naytd ke
+ Lisdd + Lisdd tapahtuma
28.1.2026 Kolme uutta tiedosto- MAALIS Vf“;':hm:awﬁry:s?fk“h““'m“
. = kansiota listty - miten nilt... 18 sanohtaskatmisii
* Yhteistyoalusta VAHTI kost e o0
eistyoalusta -Verkosion 2812026 Kolme it fedosto- e
= Rousku Kimmo (DVV) 29. tammikuuta
tyoskentelyyn WS gt VAT 3
18 ke 18.3. kio 13.00
dvvfi.sharepoint.com/sites/VAHTIForum T
Forumiin - vuoden 2026 VAHT... MAALIS

VAHTI Kuntien pienryhma - tySpaja
Hei kaikille! Olette kaikki saaneet nyt. 19 t019.3, kio 9.30
Rousku Kimmo (DVV) 12. tammikuuta

Tule mukaan keskustelemaan!

* Jokainen VAHTI-verkoston jasen saa 8 e e
oletuksena kayttooikeuden alustalle
seka keskusteluryhmaan.

MAALIS  VAHTI: RIA-tyéryhmakokous
3-412.2025 VAHTI-tilaisuuksien 23 ma 23.3. Ko 900
materiaalit - hyédynna ja...
Hei kaikille! - tama onkin minun eka... Seuraava
Rousku Kimmo (DVV) 18. joulukuuta 2025

Neytikaid LKt
T Lataa palvelimeen ~¥ B Muokkaa ruudukkonakymassa -+ = Kaikki asiakijat ¥ @ @ Ajankohtaista kyber-digiturvasta
- mika puhuttaa, ihmetyttas, haluatko kysya tai
vinkata?

 VAHTIF isaltag kostoll : >
orum sisaltaa mm. verkostolle D i i Niskiala & vaHT: Foruan- kedasstehikanava
t a rk 0 |t et u t L. Ajankohtaista kyber-digiturvasta 2 helmikuuta Rousku Kimmo (OVV) y,zi_':]‘::‘:; O B oo

L. Copilot Studio Agents 13, heimikuuta Feftort Tuors VY Kyber- ja digiturvan tietopankki
=  Keskustelut, @ ryper-jacig -

Tutustu yli 200 kyber- ja digiturvan liittyvaan

»= Tiedostot ja tallenteet, IR o e
. . . . Digiturvan tilannekuva 23, tammiluuta Rinne Tapzni (DVV) & vaHTI-verkosto
- U Utlset J a tled Otteet’ B Kybertunallisuuskeskus - materiaaleja 25, tammikuta Rousks Kimmo (DV)
" Ta p a h t u m at S e ka Z.  KYTI - Kyber- ja tietoturvallisuus 17.122025 Peittari Tuomas (OVV)
» Pienryhmatydtilat s T
Tiedostot 13, neimikuuta Peittari Tuomas (DVV)

L. TIKE - Tietosuojan kehittdminen 17.122025 Peittari Tuomas (DVV)



Kaynnissa olevat ja uudet alaryhmat

* Kyber- ja digiturvaosaamisen kehittamisen alaryhma (OSKE)
* Turvallisen sovelluskehityksen alaryhma (TUSKA)

* Tekoalyn hallintamallin pienryhma — Tulossa mm. tukimateriaali korkean
riskin jarjestelmien YT-menettelyyn

* Tietomurto rekisteroityjen nakokulmasta -pienryhma

* Kuntaliiton kanssa on kaynnistetty Kuntien pienryhmatoiminta — tulossa
kriittisyyden arviointiin tyokalu

* Tietosuoja-agenttien opintopolku — menossa julkaisuun



Kimmon terveiset

* Geopoliittinen tilanne — varaudu ja harjoittele

* Verkkorikollisuus ja digihuijaukset
o Verkkorikolliset tarvitsevat identiteetin, tehdakseen vahinkoa
= Niin kotikayttajien osalta (pankki- ja mobiilitunnistaminen) kuin
organisaatioissa (tilikaappaukset, tietomurrot)
= QOttakaa meidan Digiturvatunti kayttoon henkilostolle - 20 minuutin
ajankohtaiset uhat, 40 min keskustelu ja vinkit peraan - valmis YouTube-

soittolista
= tube.com/playlist?list=PL1 -EIQ-DduYrbz67TG TBi370ajDAuJU

* Tekoaly - mahdollisuudet ja uhat
o Nyt saamme kayttdoon vihdoin #ATK-aikakauden!

o Anthropic Claude Mythos-malli
= Varaudu v 2026 paremmin reagoimaan nollapaivahaavoittuvuuksiin, siis

"huoltokatko", koska onko parempi odottaa paivitysta ja korjausta kuin
tietomurtoa?



11.00 Puolustusvoimien
tekoalyosaamiskeskus ja
digiturvallisuus

Petteri Hemminki, Puolustusvoimien
johtamisjarjestelmakeskus

B L
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11.45 Tulossa uusia
suosituksia
tiedonhallintalautakunnalta

Tuula Seppo, Digi- ja vaestotietovirasto

B L
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12.00 CSIRT-ajankohtaista
Kyberturvallisuuskeskuksesta

Samuli Kononen & Matias Mesia, Traficomin
Kyberturvallisuuskeskus

B L
DIGI- JA VAESTOTIETOVIRASTO



12.45 Miten voit kouluttaa
kyberturvan perustaidot
henkilostolle? Ota avuksesi Cyber
Citizenin palvelut

Tuomas Heikkinen, Aalto-yliopisto

)
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13.00 Digiturvatunti - Nyt
valppaana verkossa

B L
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Teemakeskustelijat

Markus Antila, Poliisi

Marianne Lindroth, Aalto yliopisto, Cyber Citizen
Minna Piirainen, Digi- ja vaestotietovirasto
Samuli Kononen, Kyberturvallisuuskeskus

Nixo Saxholm, Finanssiala ry

* Kuulemme alustukset ja naiden peraan keskustelijoiden kommentit ja
vastaamme kysymyksiin
- Poliisi
- Kyberturvallisuuskeskus
- DVWV



14.00 Tietoverkkoavusteiset
petokset - Mita ne ovat ja miten
niilta valtytaan?

Marko Eramaa, Keskusrikospoliisi

B L
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14.45 Milta digimaailma
nayttaa viranomaisten
nakokulmasta?

Teemakeskustelu

)
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Teemakeskustelu

Juha llkka, Huoltovarmuuskeskus

Veli-Pekka Kivimaki, Suojelupoliisi
Sakari Tuominen, Sisa-Suomen Poliisilaitos
Pekka Jokinen, Traficomin Kyberturvallisuuskeskus

Tuula Seppo ja Kimmo Rousku moderoivat



1. Milta 2020-luku vaikuttaa tahan mennessa

naiden tapahtumien perusteella
16.3.2020- 24.2.2022- 24.2.2026-

%

Kysymykset:

a) Milta tama
vuosikymmen vaikuttaa?

b) Mita me olemme
Suomessa oppineet?

c) Mihin meidan pitaisi
osata nyt varautua?




2. Verkkorikollisuuden kasvu ja kehittyminen

Vahingollisimmat TVA-petokset vuonna 2026

1 9 m | |j00naa euroa - neljan vahingollisimman tekotavan yhteenlaskettu rikoshyéty*,
2 750 rikosilmoitusta — poliisille ilmoitettujen tapausten lukumaara*

TVA-petosten rikoshyoty luokitteluittain
Vahingollisimmat tekotavat

1. Tietojenkalastelupetokset

2. Sijoituspetokset
3. Rakkaus- ja dokumenttipetokset

4. Toimitusjohtajapetokset

5. Muut

* Tarkasteluaika 1.1.-31.3.2026. Vahingollisuus on mitattu rikoshyddyn maarassa. Luvut eivat sisalla maksukortti- tai kauppapaikkapetoksia.

g
T PoOLIISI

Kysymykset:

a) Oletko menettanyt
rahaa tai tietojasi?

b) Miten me saadaan
nama lukemat laskuun?

c) Oletko miten huolissasi
siita, miten organisaatioon
kohdistuvat kyber-
hyokkaykset, tietomurrot

kehittyvat?



3. Tekoalyn kehittyminen
@

Tekoadlyn kyvykkyys kasvaa niin hyokk33jana kuin puolustajana.

* Tervetuloa seuraamaan kaikkia meidan
lavan ja muiden lavojen puhujia LinkedIn-

Tassad erinomainen testi ja artikkeli koskien viimeisten viikkojen aikana paljon

esilla ollutta Anthropic (Jilause Mythos-mallia. Kannattaa muJistaa, ettd Eaiiki Ve rkOStOi h i m m e !

tama kehitys on tapahtunut alle 3,5 vuodessa!

Al security Instiute * Tekoaly on klassinen uhka ja mahdollisuus-

IS| g + Seuraa

Muokat - © tilanne, jossa on vain vauhtia ja vaarallisia

We conducted cyber evaluations of Claude Mythos Preview and found

that it is the first model to complete an AlSI cyber range *lis3a ti I a nteita n Orm aal ia en e m m a n ja
Niyti kddnnds nopeammin .

Completed steps on "The Last Ones” per spent tokens




Avg. steps completed

Completed steps on "The Last Ones" per spent tokens

A5: Web app exploit and privilege escalatio

n: 20-15, 155, 10-5

' GPT-40 10x10M

— max. Mythos Preview

— max. Claude Opus 4.6

| Mythos Preview 10x100M

+ | Claude Opus 4.6 15x100M, 5x10M
A

| GPT-5.4 10x100M

] GPT-5.3 Codex 5x100M, 5x10M
Claude Opus 4.5 5x100M, 10x10M

| GPT-5.1 Codex 5x100M, 10x10M
Claude Sonnet 4.5 5x100M, 10x10M

1M
Cumulative tokens (log)

100M

Kysymykset:

a) Millaisena olet kokenut
taman 3,5 v tekoalyloikan?

b) Miten me saadaan tekoaly
palvelemaan paremmin
yleisesti meidan
toimintaamme ja sitten
vastaavasti suojaamaan
verkkorikollisten ja
valtiollisten toimijoiden
uhilta?

9



ARTEMIS 11 JA SUJUVA LENTO

KUUN YMPARI

Nakyyko esitys? Kuuluuko aani

Totuus nayttaa talta!

Samalla kun mietimme kehittyneiden
tekoalyjen tuomia mahdollisuuksia,
superalykkyytta ja humanoidirobotteja
tarjoilemassa meille aamiaista, arki on viela
hieman erilainen!

ALA UNOHDA IHMISTA!

Ihminen on pidettava keskiossa ja tekoalyn
osalta "human in the loop”!



Tekoalyn Jailbreakit, eli miten
tekoaly saadaan tekemaan
jotain mita sen el ole tarkoitus

Esa Riutta, Eduhouse Oy

)
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